Lizenzvereinbarung

Auszug aus den Allgemeinen Geschaftsbedingungen der Net at Work GmbH
1. Vertragsgegenstand / Auftrags-Datenverarbeitung / Kaufrecht / Referenzen

1.1

Gegenstand des Vertrags ist die entgeltliche zeitlich unbegrenzte Einrdumung einfacher, nicht
exklusiver Nutzungsrechte an der von Net at Work produzierten Standardsoftware
NoSpamProxy.

1.2

Die Einrdumung des Nutzungsrechts gemald Ziffer 1.1 geschieht, indem Net at Work dem Kunden
einen Lizenz Schlissel fir die vom Kunden erworbenen NoSpamProxy-Lizenzen tibermittelt.
Zusammen mit der Ubermittlung des Lizenz Schliissels wird dem Kunden eine
Installationsanleitung zur Verfligung gestellt.
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Mit der Einrdumung des Nutzungsrechts schlieRen der Kunde und Net at Work den
Auftragsverarbeitungs-Vertrag in der Anlage AV in der zum Zeitpunkt der Einrdumung des
Nutzungsrechts gliltigen Fassung ab, in dem die Nutzung von Web-Diensten geregelt wird, auf die
die NoSpamProxy-Installation des Kunden ausschliefSlich zu Zwecken der Sicherheitsprifung von
E-Mails zugreift. Der Umfang der genutzten Web-Dienste ist vom lizenzierten Funktionsumfang
und der Konfiguration durch den Kunden abhangig.

1.4
Auf den Vertrag finden die kaufrechtlichen Regelungen Anwendung.
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Der Kunde erlaubt Net at Work die Nennung des Kunden und seiner Marken fiir Referenzzwecke.
Net at Work wird diese Referenznutzung jedoch einstellen, wenn der Kunde ausdricklich in
Textform darum bittet.

2. Urheberrechte / Rechteumfang

2.01
Net at Work réaumt dem Kunden im Rahmen des Software-Verkaufs das nicht ausschliefliche Recht
zur Nutzung der Software ein.

Es ist dem Kunden nicht gestattet, die Software zu vermieten, vorbehaltlich Ziffer 2.05 Dritten zur
Nutzung oder zu sonstigen Zwecken zu liberlassen, oder daran beschriankte Rechte zu gewéahren.
Das gilt auch, soweit der Dritte die Software ausschlieBlich fiir Zwecke des Kunden nutzt.

Der Kunde erwirbt, sofern nichts anderes vereinbart wird, eine Serverlizenz nebst einer bestimmten
Anzahl von Client-Lizenzen, sowie gegebenenfalls weitere optionale Module fiir die Software. Als
Client zahlt dabei jede Person, die das E-Mail System des Kunden nutzt.



Hat eine Person mehrere E-Mail-Adressen (z.B. Funktionsadressen), so zahlt sie ebenfalls nur als
ein Client.

Mehrfachnutzungsrechte (sowohl fiir Server als auch fir Clients) miissen als solche vertraglich
vereinbart sein. Unter Mehrfachnutzung wird die gleichzeitige Installation und/oder Nutzung der
Software auf mehreren Servern durch den Kunden verstanden. Ob und in welchem Umfang die
Software vom Kunden auch mit verschiedenen Mandanten genutzt werden darf, ergibt sich aus
dem jeweiligen Software-Vertrag. Eine davon abweichende Benutzung der Software durch den
Kunden stellt ebenfalls einen urheberrechtswidrigen Verstol§ gegen die Nutzungsbedingungen
dar.

2.02

Der Kunde ist nicht berechtigt, auRer im Fall der ausdrticklichen schriftlichen Einwilligung von Net at
Work, Kopien der Software und der zur Verfligung gestellten Dokumentationsunterlagen
anzufertigen. Das Recht, von der Software Sicherungskopien zu erstellen, bleibt davon unberihrt.

Der Kunde darf, vorbehaltlich der Ziffer 2.03, ohne ausdriickliche schriftliche Zustimmung der Net
at Work Software, Dokumentationen oder Kopien davon nicht an Dritte weitergeben.

2.03

Der Kunde darf nur unter endgiiltiger EntduBerung samtlicher eigener Nutzungsmaoglichkeiten

Software, Dokumentationen oder Kopien von Software an Dritte weitergeben oder Dritten zur
Verfligung stellen. Der Kunde raumt Net at Work das Recht ein, in seinen Raumen wahrend der
Geschaftszeit die Einhaltung dieser Nutzungsregelung jederzeit zu Gberprifen.

2.04
Der Kunde erwirbt das Nutzungsrecht fiir den Programmstand des Softwareproduktes, der zum
Zeitpunkt des Vertragsschlusses oder der erstmaligen Installation aktuell ist.

2.05

Die Dekompilierung der Software ist nicht erlaubt. Soweit zur Erhaltung der Interoperabilitat gem.
§69e UrhG der Kunde Schnittstelleninformationen bendtigt, wird Net at Work auf Anforderung die
Information geben. Nur wenn Net at Work diesem Verlangen nicht binnen einer angemessenen
Frist nachkommt, ist es dem Kunden gestattet, zum Zwecke der Schnittstellen-Analyse die zu dieser
Analyse notwendigen Softwareteile zu dekompilieren.

2.06

Der Kunde ist nicht berechtigt, die NoSpamProxy Software oder Updates auf eine Weise zu
versenden, zu Ubertragen oder in ein Land zu exportieren, die durch Exportgesetzte oder -
beschrankungen der EU, eines EU-Mitgliedsstaates oder der USA gem. United States Export
Administration Acts verboten ist. Dartiber hinaus versichert der Kunde, dass er nicht in einem
Embargoland geschaftsansassig ist oder sich in einem Embargoland befindet und dass es ihm nicht
anderweitig durch Exportgesetze verboten ist, die Software zu erhalten oder einzusetzen.



2.07

Ein Verstol’ gegen die Nutzungsbestimmungen dieses Abschnitts 2 ist eine Straftat nach § 106
UrhG und kann von der Staatsanwaltschaft von Amts wegen bei besonderem 6ffentlichen
Interesse oder nach Strafantrag verfolgt werden.

2.08

Fir jeden Einzelfall der schuldhaften Verletzung dieser vorstehenden Nutzungsregelungen
verpflichtet sich der Kunde zur Zahlung eines pauschalen Schadenersatzes in Hohe von 50% des
fiir die Software gezahlten Kaufpreises. Dem Kunden bleibt der Nachweis gestattet, nachzuweisen,
dass Net at Work gar kein oder ein wesentlich geringerer Schaden als die angegebene Pauschale
entstanden ist.

Die Geltendmachung eines dariiber hinausgehenden, konkret nachgewiesenen Schadens behalt
sich Net at Work ausdrticklich vor.

2.09
Die vorstehende Regelung gilt auch fiir den Fall, dass der Kunde die Software (iber eine ihm erlaubte
Mehrfachnutzung hinaus benutzt.

3. Gegenrechte

3.01
Der Kunde kann nur mit unbestrittenen oder rechtskréftig festgestellten Forderungen aufrechnen.

3.02
Dem Kunden stehen —auller in Fallen des 3.01 — keine Zuriickbehaltungsrechte zu.

Die Rechte gemal § 320 BGB bleiben ferner erhalten, solange und soweit Net at Work ihren
eigenen Gewadhrleistungsverpflichtungen nicht nachkommt.

4. Gewabhrleistung
Gewabhrleistung in diesen Geschaftsbedingungen bedeutet: Anspriiche wegen Schlechtleistung
aufgrund Lieferung einer mangelhaften Sache bzw. Erbringung eines mangelhaften Werkes.

4.01
Unberihrt von der Haftungsbeschriankung in diesem Abschnitt 4 bleiben die gesetzlichen

Sondervorschriften bei Endlieferung der Sache an einen Verbraucher (Lieferantenregress gem. §§
478, 479 BGB).

4.02
Kommt der Kunde seinen Kontroll- und Riigeobliegenheiten nicht nach, ist die Haftung von Net at
Work fiir den nicht angezeigten Mangel ausgeschlossen.

4.03
Die allgemeine Verjahrungsfrist fir Anspriiche aus Sach- und Rechtsmangeln betrdgt 12 Monate
ab Ablieferung bzw., soweit eine Abnahme vereinbart ist, ab Abnahme.



Unberihrt bleiben die gesetzlichen Sonderregelungen zur Verjahrung (insbesondere §§ 438 Abs.1
Nr. 1 und Nr. 2, Abs. 3, 444, 479 BGB bzw. § 634a Abs. 1 Nr. 2 und Nr. 3, Abs. 3 BGB).

4.04
Die Verjahrungsfrist von 12 Monaten gilt auch fiir vertragliche und auRervertragliche Schadenersatzanspriiche, die
auf einem Mangel der Sache beruhen.

Diese Verjahrungsverkiirzung gilt indes nicht

* soweit die Schadensursache auf Vorsatz oder grobe Fahrlassigkeit von Net at Work oder
ihrer Vertreter oder Erfiillungsgehilfen beruht;

¢ beiSchaden aus der Verletzung von Leben, Kérper und Gesundheit;

e beiVerzug, soweit ein fixierter Liefertermin vereinbart ist;

* beiarglistigem Verschweigen eines Mangels;

e bei Ubernahme einer Garantie und/oder des Beschaffungs- oder Herstellerrisikos im Sinne
von § 276 BGB durch Net at Work;

¢ in Fallen der zwingenden gesetzlichen Haftung, insbesondere nach dem
Produkthaftungsgesetz.

Eine Beweislastumkehr zulasten des Kunden ist mit den vorstehenden Regelungen nicht
verbunden.

4.05

Sofern durch von Net at Work durchgefiihrte Arbeiten oder Ersatzlieferungen die
Gewahrleistungsfrist gehemmt oder unterbrochen wird, erstreckt sich eine solche Hemmung
oder Unterbrechung nur auf die von der Ersatzlieferung oder Nachbesserung betroffene
funktionale Einheit.

4.06

Flr den Fall, dass der Kunde ein Recht auf Nacherfillung hat, entscheidet zunachst Net at Work,
ob die Nacherfillung durch die Beseitigung des Mangels (Nachbesserung) oder durch Lieferung
einer mangelfreien Sache (Ersatzlieferung) erfolgt. Das Recht, die Nacherfillung unter den
gesetzlichen Vorrausetzungen zu verweigern, bleibt unberiihrt.

4.07

Es wird keine Gewahr tUbernommen fiir Schaden, die nicht von Net at Work zu vertreten sind. Dazu
zahlen zum Beispiel Schaden, die aus nachfolgenden Griinden entstanden sind: Ungeeignete oder
unsachgemaRe Verwendung, fehlerhafte Montage oder Inbetriebsetzung durch den Kunden oder
durch Dritte, sofern sie nicht auf Verschulden von Net at Work zurickzufihren sind.

4.08

Net at Work Gbernimmt keine Gewahrleistung fiir vom Kunden gestellte Komponenten. Fiir die
Tauglichkeit und Beschaffenheit solcher Komponenten ist allein der Kunde verantwortlich, sofern
nicht ausdriicklich etwas anderes vereinbart wurde.

4.09
Im Falle der Nichtbeachtung der Installationsanleitung und des Betriebshandbuchs durch den



Kunden wird vermutet, dass ein entstandener Schaden darauf zuriickzufiihren ist. Der Kunde tragt
in dem Fall die Darlegungs- und Beweislast fiir das Gegenteil.

4.10

Net at Work ist berechtigt, die Nacherfiillung davon abhangig zu machen, dass der Kunde den
falligen Kaufpreis bezahlt. Der Kunde ist jedoch berechtigt, einen im Verhaltnis zum Mangel
angemessenen Teil des Kaufpreises zuriickzubehalten.
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Arbeiten an von Net at Work gelieferten Sachen oder sonstigen von Net at Work
erbrachten Leistungen gelten nur dann als Arbeiten zur Mangelbeseitigung oder
Nachbesserung
« soweit die Mangelhaftigkeit ausdriicklich von Net at Work anerkannt worden ist
« oder soweit Mangelriigen nachgewiesen sind
e und soweit diese nachgewiesenen Mangelriigen berechtigt sind.

Ohne diese Voraussetzungen sind derartige Arbeiten als Sonderleistung anzusehen. 4.12

Auch im Ubrigen werden Nachbesserungen oder Ersatzlieferungen von Net at Work als
Sonderleistungen erbracht, wenn sie nicht ausdriicklich in Anerkennung einer Rechtspflicht erfolgen.
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Net at Work kann seiner Gewahrleistungspflicht im Falle von Programmfehlern oder dhnlichem
auch dadurch nachkommen, dass Net at Work dem Kunden eine Losung anbietet, welche die
Auswirkungen des Fehlers beseitigt (Umgehung). Sollte die Nutzerfreundlichkeit des Programms
dadurch nicht erheblich beeintrachtigt werden, sind weitergehende Anspriiche des Kunden
ausgeschlossen.

4.14

Die zum Zweck der Priifung und Nacherfillung erforderlichen Aufwendungen, insbesondere
Transport-, Wege-, Arbeits- und Materialkosten (nicht: Ausbau- und Einbaukosten), tragt
grundsatzlich Net at Work, wenn tatsachlich ein Mangel vorliegt. Andernfalls kann Net at Work vom
Kunden die aus dem unberechtigten Mangelbeseitigungsverlangen entstandenen Kosten
(insbesondere Priif- und Transportkosten) ersetzt verlangen, es sei denn, die fehlende
Mangelhaftigkeit war flir den Kunden nicht erkennbar.

4.15

Zur Vornahme von als Gewahrleistung geschuldeten Nachbesserungen und Ersatzlieferungen hat
der Kunde Net at Work die erforderliche Zeit und Gelegenheit zu geben. Nur in dringenden Fallen
der Gefdahrdung der Betriebssicherheit und zur Abwehr unverhaltnismaRig groBer Schaden, wobei
Net at Work sofort —nach Moéglichkeit vorher- zu verstandigen ist, oder wenn Net at Work mit der
Beseitigung eines Mangels in Verzug ist, hat der Kunde das Recht, den Mangel selbst oder durch
Dritte zu beseitigen und von Net at Work Ersatz der notwendigen Kosten zu verlangen.

4.16

Wenn die Nacherfillung fehlgeschlagen ist oder eine fiir die Nacherflllung vom Kunden zu setzende
angemessene Frist erfolglos abgelaufen (§ 323 Abs. 1 bzw. § 281 Abs. 1 BGB) oder nach den
gesetzlichen Vorschriften entbehrlich ist (§ 323 Abs. 2 bzw. § 281 Abs. 2 BGB)



oder von Net at Work gem. § 439 Abs. 3 BGB bzw. § 635 Abs. 3 BGB verweigert werden kann oder
dem Kunden unzumutbar ist, kann der Kunde vom Vertrag zurlicktreten. Bei einem unerheblichen
Mangel besteht jedoch kein Riicktrittsrecht.

4.17
Das Recht auf Herabsetzung des Preises (Minderung) steht dem Kunden nur zu, wenn Net at Work
dem zustimmt.

4.18
Anspriiche des Kunden auf Schadenersatz bzw. Ersatz vergeblicher Aufwendungen sind auch bei

Mangeln nach Malgabe von Ziffer 5.01 ausgeschlossen und bestehen nur in den Fallen von Ziffer
5.02.

5. Sonstige Haftung

5.01

Soweit in diesen allgemeinen Geschéaftsbedingungen nichts anderes bestimmt ist, sind
vorbehaltlich nachstehender Ziffer 5.02 Schadens- und Aufwendungsersatzanspriiche des Kunden
gleich aus welchem Rechtsgrund gegen Net at Work ausgeschlossen.

Dies gilt insbesondere auch fiir Schadenersatzanspriiche aus Delikt (z.B. § 823 BGB).

Soweit die Haftung ausgeschlossen oder beschrankt ist, gilt dies auch fiir die persénliche Haftung
der Angestellten, Arbeitnehmer, Mitarbeiter, Vertreter und Erfiillungsgehilfen von Net at Work.

5.02
Die Haftungsbeschrankungen in diesen allgemeinen Geschaftsbedingungen gelten nicht

+ soweit die Schadensursache auf Vorsatz oder grobe Fahrlassigkeit von Net at Work oder
ihrer Vertreter oder Erflllungsgehilfen beruht;

¢ beischuldhaftem Verstol} gegen wesentliche Vertragsverpflichtungen, wobei in
diesem Fall der Schadenersatz auf den bei Vertragsschluss vorhersehbaren
vertragstypischen Schaden beschrankt ist. Wesentliche Vertragspflichten sind solche
Verpflichtungen, die vertragswesentliche Rechtspositionen des Vertragspartners
schiitzen, die ihm der Vertrag nach seinem Inhalt und Zweck gerade zu gewahren hat;
wesentlich sind ferner solche Vertragspflichten, deren Erfiillung die ordnungsgemalie
Durchfiihrung des Vertrags iberhaupt erst ermoglichen und auf deren Einhaltung der
Kunde regelmalig vertraut hat und

¢ beiSchaden aus der Verletzung von Leben, Kérper und Gesundheit;
¢ bei Verzug, soweit ein fixierter Liefertermin vereinbart ist;

* beiarglistigem Verschweigen eines Mangels;

o bei Ubernahme einer Garantie und/oder des Beschaffungs- oder Herstellerrisikos im Sinne
von § 276 BGB durch Net at Work;

+ in Fallen der zwingenden gesetzlichen Haftung, insbesondere nach dem
Produkthaftungsgesetz.

Eine Beweislastumkehr zulasten des Kunden ist mit den vorstehenden Regelungen nicht
verbunden.



5.03

Wegen einer Pflichtverletzung, die nicht in einem Mangel besteht, kann der Kunde nur
zuriicktreten oder kiindigen, wenn Net at Work die Pflichtverletzung zu vertreten hat. Ein freies
Kiandigungsrecht des Kunden (insbesondere gem. §§ 651, 649 BGB) ist ausgeschlossen. Im
Ubrigen gelten die gesetzlichen Voraussetzungen und Rechtsfolgen.

6. Leistungs- und Erfiillungsort

6.01
Leistungs- und Erfillungsort fiir die von Net at Work zu erbringenden Leistungen ist immer der
Betrieb von Net at Work.

6.02
Leistungs- und Erfillungsort fir alle vom Kunden zu erbringenden Leistungen ist der Sitz von Net
at Work.

7. Gerichtsstand und materielles Recht

7.01

Far alle Streitigkeiten aus oder im Zusammenhang mit dem Vertragsverhaltnis zwischen dem
Kunden und Net at Work ist Gerichtsstand Paderborn. Net at Work ist in vorstehendem Fall
berechtigt, den Vertragspartner, auch an dessen jeweiligen Sitz zu verklagen.

7.02
Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss internationalen Einheitsrechts,
insbesondere des UN-Kaufrechts (CISG).

8. Copyright

NoSpamProxy © Net at Work GmbH 2005-2023 Bitdefender SDK
© Bitdefender 1997-2023

9. Schlussbestimmung

Sollte eine Bestimmung dieser Lizenz-Bedingungen oder eine spater in sie aufgenommene
Bestimmung ganz oder teilweise unwirksam, nichtig oder nicht durchfihrbar sein oder werden oder
sollte sich eine Liicke in diesen Geschaftsbedingungen herausstellen, wird dadurch die Wirksamkeit
der Ubrigen Bestimmungen nicht berihrt. § 306 Abs. 2 und 3 BGB bleiben davon unberihrt.



Anlage AV der NoSpamProxy Lizenzbedingungen (NoSpamProxy Server)

Auftragsverarbeitungsvertrag

Stand: Marz 2023

zwischen

(Verantwortlicher im Sinne der DSGVO, nachfolgend ,,Auftraggeber” genannt)

und

Net at Work GmbH

Am Hoppenhof 32 A

33104 Paderborn

(Auftragsverarbeiter im Sinne der DSGVO, nachfolgend ,, Auftragnehmer” genannt)

Praambel

Dieser Auftragsverarbeitungs-Vertrag (AV-Vertrag) konkretisiert die datenschutzrechtlichen Verpflichtungen der
Vertragsparteien.
§ 1 Definitionen

Es gelten die Begriffsbestimmungen entsprechend Art. 4 DSGVO, § 2 UWG und § 2 TMG sowie § 2 BDSG (neu).
Sollten in den Artikeln bzw. Paragraphen sich widersprechende Darstellungen zu finden sein, gelten die
Definitionen in der Rangfolge DSGVO, UWG und TMG. Weiterhin gelten folgende Begriffsbestimmungen:

a.

b.

Anonymisierung:

Prozess, bei dem personenbezogene Daten entweder vom fiir die Verarbeitung der Daten
Verantwortlichen allein oder in Zusammenarbeit mit einer anderen Partei unumkehrbar so verdndert
werden, dass sich die betroffene Person danach weder direkt noch indirekt identifizieren Iasst. (Quelle:
DIN EN ISO 25237)

Unterauftragnehmer:

Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung und/oder Werk der
Auftragnehmer zur Erbringung der in diesem Vertrag beschriebenen Leistungen gegeniiber dem
Auftraggeber benoétigt.

Verarbeitung im Auftrag:

Verarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten durch einen Auftragnehmer im
Auftrag des Auftraggebers.

Weisung:

Weisung ist die auf einen bestimmten datenschutzmafigen Umgang (zum Beispiel Anonymisierung,
Sperrung, Léschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten gerichtete
schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfanglich durch einen Hauptvertrag
festgelegt und kdnnen vom Auftraggeber danach in schriftlicher Form durch einzelne Weisungen
gedndert, erganzt oder ersetzt werden (Einzelweisung).

§ 2 Gegenstand des Auftrags

i. Der Auftraggeber ist Kunde von Net at Work und setzt dessen Produkt NoSpamProxy
Server ein. Net at Work wird flr den Auftraggeber ausschlieRlich fiir folgenden Zweck
als Auftragsdatenverarbeiter tatig: Analyse von E-Mail-Metadaten, Betreffzeilen und
Anhdngen zur Erkennung und Abwehr von Spam und Malware. Mail-Inhalte werden
dem Auftragnehmer nicht ibermittelt. Dabei werden Cloud-Dienste von Net at Work
und weiteren Anbietern genutzt. Soweit an diese Anbieter personenbezogene Daten
Gbermittelt werden, werden diese als Unterauftragsverarbeiter benannt und
verpflichtet.



ii. Flr Supportzwecke konnen Mitarbeiter von Net at Work Zugriff auf
personenbezogene Daten des Kunden erhalten, nachdem der Kunde den Zugriff auf
die bei ihm installierte NoSpamProxy Software fiir einen von ihm zu tiberwachenden
Remote-Zugriff freigegeben hat.

Der Auftragnehmer erhélt nach Freigabe durch den Auftraggeber oder dessen Endkunden Zugriff auf folgende
personenbezogene Daten (dadurch, dass der Auftraggeber ihm die Daten bereitstellt oder ihm einen Zugriff auf
die Daten ermdoglicht), bzw. der Auftraggeber erlaubt dem Auftragnehmer, folgende personenbezogene Daten
zu verarbeiten:

iii. Name
iv. E-Mail-Adresse
v. Betreff

vi. Versand-und Empfangsdatum
vii. Verschlisselungs- und Signierungsstatus der E-Mail
viii. IP-Adressen
ix. Weitere E-Mail-Metadaten fir 32Guards
x. Zertifikate (nur NoSpamProxy Managed Certificates)
xi. An E-Mails angefiigte Dateien, die personenbezogene Daten enthalten kdnnen
(nur NoSpamProxy Sandbox)

Betroffene Personengruppe:

Xii. Alle Mitarbeitende der Organisation, die Giber ein E-Mail-Postfach verfiigen oder Zugang dazu haben
Xiii. Alle Personen, die E-Mails an die Organisation des Kunden senden

Dem Auftraggeber ist bekannt, dass es sich bei den Cloud Services, die von NoSpamProxy Server genutzt und zu
denen Daten Ubertragen werden, um automatisierte Systeme zur Priifung von Sicherheitsmerkmalen anhand
der Gbermittelten Daten handelt. Die Daten werden fir einen Zeitraum von 3 Monaten gespeichert,
ausschliefRlich zu Analysezwecken genutzt und nach Ablauf dieses Zeitraums automatisch und dauerhaft
geldscht. Bei Nutzung der Sandbox-Option werden Dateianhdnge vollstandig zur Analyse libertragen und
anschlieRend unmittelbar geldscht. Ein regelméRiger Zugriff auf Daten des Auftraggebers findet durch den
Auftragnehmer nicht statt. Anweisungen des Auftraggebers betreffend einzelne Mails oder Gruppen von Mails
und deren zugehorige Daten sind aufgrund des groRen Volumens und der marktiiblichen Art der Dienste nicht
vorgesehen. Hiervon bleibt die gesetzliche Weisungsbefugnis des Auftraggebers unberihrt. Der durch die
Erteilung von Weisungen entstehende Aufwand ist dem Auftragnehmer durch den Auftraggeber zu
marktgerechten Konditionen gesondert zu vergtiten.

§ 3 Verantwortlichkeit

1. Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen Bestimmungen,
insbesondere fiir die RechtmaRigkeit der Datenverarbeitung (bei Wahrung des Schutzes des
Datengeheimnisses (Art. 28 DS-GVO) verantwortlich (,Verantwortlicher” im Sinne des Art. 4 Ziff. 7 DS-
GVO).

2. Die Inhalte dieses AV-Vertrages gelten entsprechend, wenn die Priifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird und dabei ein Zugriff
auf personenbezogene Daten nicht ausgeschlossen werden kann.

3. Auftraggeber sowie Auftragnehmer missen gewadhrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Dazu missen alle Personen, die
auftragsgemal auf personenbezogene Daten des Auftraggebers zugreifen koénnen, auf das
Datengeheimnis verpflichtet und Gber ihre Datenschutzpflichten belehrt werden. Dabei ist jede Partei
fir die Verpflichtung des eigenen Personals zustdndig. Ferner missen die eingesetzten Personen
darauf hingewiesen werden, dass das Datengeheimnis auch nach Beendigung der Tatigkeit fortbesteht.

4. Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten fiir die Einhaltung der
jeweils fiir sie einschlagigen Datenschutzgesetze verantwortlich.


https://www.nospamproxy.de/wp-content/uploads/32Guards-Datenschutzerklaerung.pdf

§ 4 Dauer des Auftrags

w

Die Laufzeit dieses AV-Vertrages richtet sich nach der Laufzeit der bestehenden Vertrage zwischen
Auftraggeber und Auftragnehmer, sofern sich aus den Bestimmungen dieses AV-Vertrages nicht etwas
anderes ergibt.

Es ist den Vertragspartnern bewusst, dass ohne Vorliegen eines giiltigen AV-Vertrages z.B. bei
Beendigung des vorliegenden Vertragsverhaltnisses, keine (weitere) Auftragsverarbeitung durchgefihrt
werden darf.

Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt unberihrt.

Kindigungen bedirfen zu ihrer Wirksamkeit der Textform.

§ 5 Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlieRlich im Rahmen der getroffenen Vereinbarungen und nach
dokumentierter Weisung des Auftraggebers. Ausgenommen hiervon sind Sachverhalte, in denen dem
Auftragnehmer eine Verarbeitung aus zwingenden rechtlichen Griinden auferlegt wird. Der
Auftragnehmer unterrichtet soweit ihm moglich in derartigen Situationen den Auftraggeber vor Beginn
der Verarbeitung liber die entsprechenden rechtlichen Anforderungen. Der Auftraggeber behilt sich im
Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht
Uber Art, Umfang und Verfahren der Datenverarbeitung vor, dass er durch Einzelweisungen
konkretisieren kann.

Die Weisungen des Auftraggebers werden vom Auftraggeber dokumentiert und dem Auftragnehmer
unmittelbar nach erfolgter Dokumentation als unterschriebene Kopie zur Verfligung gestellt.
Anderungen des Verarbeitungsgegenstandes und Verfahrensidnderungen sind von der
Weisungsbefugnis des Auftraggebers gedeckt und entsprechend zu dokumentieren. Bei einer
wesentlichen Anderung des Auftrags steht dem Auftragnehmer ein Widerspruchsrecht zu. Besteht der
Auftraggeber trotz des Widerspruchs des Auftragnehmers auf der Anderung, steht dem Auftragnehmer
ein ordentliches Kiindigungsrecht bezlglich des von der Weisung betroffenen AV-Vertrages sowie der
von der AV-Vereinbarung betroffenen Bestandteile des entsprechenden Hauptvertrages zu. Verweigert
der Auftragnehmer, die Anderung durchzufiihren, steht auch dem Auftraggeber ein ordentliches
Kindigungsrecht zu. Erfolgt eine Kiindigung, so ist fiir die restliche Vertragslaufzeit weiterhin die
vertraglich vereinbarte Leistung durch den Auftragnehmer zu erbringen.

Muindliche Weisungen wird der Auftraggeber unverziiglich schriftlich oder per E-Mail (in Textform)
bestatigen. Der Auftragnehmer notiert sich Datum, Uhrzeit und Person, welche die miindliche Weisung
erteilte sowie den Grund, warum keine schriftliche Beauftragung erfolgen konnte.

§ 6 Leistungsort

Der Auftragnehmer wird die vertraglichen Leistungen in der Europaischen Union (EU) oder im
Europdischen Wirtschaftsraum (EWR) erbringen. Bei Leistungserbringung, die in Teilen von
Unterauftragsverarbeitern in einem Drittland erfolgt, garantiert der Auftragnehmer die Einhaltung der
diesbezliglichen Vorgaben der DSGVO und weist dies auf Verlangen nach (Abschluss der EU
Standardvertragsklauseln).

Der Auftraggeber stimmt einer Verlagerung eines Ortes der Leistungserbringung innerhalb des
Leistungslandes, fiir das eine Zustimmung besteht, zu, wenn dort nachweislich ein gleiches
Sicherheitsniveau gegeben ist und keine fiir den Auftraggeber geltenden gesetzlichen Bestimmungen
gegen diese Verlagerung sprechen.

Sofern die Leistungsverlagerung in ein anderes Land nach den vorstehenden Regelungen mdglich ist,
gilt dies entsprechend fur jeglichen Zugriff bzw. jegliche Sicht auf die Daten durch den Auftragnehmer,
z. B.im Rahmen von internen Kontrollen oder zu Zwecken der Entwicklung, der Durchfiihrung von Tests,
der Administration oder der Wartung.

Sofern die Datenverarbeitung nach dieser Vereinbarung und den gesetzlichen Vorgaben zur
Verarbeitung personenbezogener Daten im Auftrag bzw. zur Ubermittlung personenbezogener Daten
in das Ausland zuldssig auRerhalb Deutschlands erbracht werden darf, wird der Auftragnehmer fir die
Einhaltung und Umsetzung der gesetzlichen Erfordernisse zur Sicherstellung eines addquaten



Datenschutzniveaus bei Standortverlagerungen und bei grenziiberschreitendem Datenverkehr Sorge
tragen.

§ 7 Pflichten des Auftragnehmers

10.

11.

12.

Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der Weisungen des Auftraggebers
erheben, verarbeiten oder nutzen.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische
und organisatorische MaRnahmen zur angemessenen Sicherung der Daten des Auftraggebers vor
Missbrauch und Verlust treffen, die den Anforderungen der entsprechenden datenschutzrechtlichen
Bestimmungen entsprechen; diese MaRBnahmen muss der Auftragnehmer auf Anfrage dem
Auftraggeber und ggfs. Aufsichtsbehdrden gegeniiber nachweisen. Dieser Nachweis beinhaltet
insbesondere die Umsetzung der aus Art. 32 DS-GVO resultierenden MaRnahmen. Die technischen und
organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung.
Insoweit ist es dem Auftragnehmer gestattet, alternative, nachweislich addaquate MaRnahmen
umzusetzen. Dabei muss sichergestellt sein, dass das vertraglich vereinbarte Schutzniveau nicht
unterschritten wird. Wesentliche Anderungen sind zu dokumentieren. Eine Darstellung dieser
technischen und organisatorischen MalBnahmen erfolgt in Anlage 2 zu diesem Vertrag.

Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein aussagekraftiges und aktuelles
Datenschutz- und Sicherheitskonzept fiir diese Auftragsverarbeitung zur Verfligung.

Der Auftragnehmer selbst fiihrt fir die Verarbeitung ein Verzeichnis der bei ihm stattfindenden
Verarbeitungstatigkeiten im Sinne des Art. 30 DS-GVO. Er stellt auf Anforderung dem Auftraggeber die
fiir die Ubersicht nach Art. 30 DS-GVO notwendigen Angaben zur Verfiigung. Des Weiteren stellt er das
Verzeichnis auf Anfrage der Aufsichtsbehorde zur Verfiigung.

Der Auftragnehmer unterstiitzt den Auftraggeber gegen marktgerechte Vergilitung bei der
Datenschutzfolgenabschatzung mit allen ihm zur Verfigung stehenden Informationen. Im Falle der
Notwendigkeit einer vorherigen Konsultation der zustdndigen Aufsichtsbehérde unterstitzt der
Auftragnehmer den Auftraggeber auch hierbei.

Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
fremden Geheimnissen, oder ein Betriebs- oder Geschaftsgeheimnis sowie Datensicherheits-
malnahmen des Auftraggebers vertraulich zu behandeln.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich bei VerstoRen des Auftragnehmers
oder der bei ihm im Rahmen des Auftrags beschéftigten Personen gegen Vorschriften zum Schutz
personenbezogener Daten des Auftraggebers oder der im Vertrag getroffenen Festlegungen. Die
Unterrichtung erfolgt an die bei Auftragserteilung und im CRM-System des Auftragnehmers hinterlegte
E-Mail-Adresse. Er trifft die erforderlichen MaBnahmen zur Sicherung der Daten und zur Minderung
moglicher nachteiliger Folgen fir die Betroffenen und spricht sich hierzu unverziiglich mit dem
Auftraggeber ab. Der Auftragnehmer unterstiitzt den Auftraggeber bei der Erfillung der
Informationspflichten gegeniliber der jeweils zustdndigen Aufsichtsbehérde bzw. den von einer
Verletzung des Schutzes personenbezogener Daten Betroffenen nach Art. 33, 34 DS-GVO. Der
Auftragnehmer ist nicht berechtigt, ohne Genehmigung des Auftraggebers Meldungen an die
zustandige Aufsichtsbehorde zu machen.

Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder Léschung
seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber
weiterleiten.

Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegeniiber einer betroffenen Person
verpflichtet, Auskiinfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben,
wird der Auftragnehmer den Auftraggeber dabei unterstiitzen, diese Informationen bereitzustellen,
vorausgesetzt der Auftraggeber hat den Auftragnehmer hierzu schriftlich aufgefordert.

Der Auftragnehmer informiert den Auftraggeber unverziiglich Gber Kontrollen und MaRnahmen durch
die Aufsichtsbehorden oder falls eine Aufsichtsbehorde bei dem Auftragnehmer ermittelt.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoRt. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Auftraggeber bestatigt oder gedndert wird.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter



13.

14.

15.

16.

gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariiber zu informieren.
Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziiglich dariiber
informieren, dass die Hoheit und das Eigentum an den Daten ausschlielllich beim Auftraggeber als
Verantwortlichen im Sinne der DS-GVO liegen.

Der Auftragnehmer verwendet die (iberlassenen Daten fiir keine anderen Zwecke als die der
Vertragserfillung und setzt auch keine Mittel zur Verarbeitung ein, die nicht vom Auftraggeber zuvor
genehmigt wurden.

Der Auftragnehmer speichert keine Patientendaten auf Systemen, die auBerhalb der Verfligungsgewalt
des Auftraggebers liegen bzw. die nicht dem Beschlagnahmeschutz unterliegen.

Sofern der Auftragnehmer durch das Recht der Union oder Mitgliedstaaten verpflichtet ist, die Daten
auch auf andere Weise zu verarbeiten, so teilt der Auftragnehmer dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit. Die Mitteilung hat zu unterbleiben, wenn das einschlagige
nationale Recht eine solche Mitteilung aufgrund eines wichtigen 6ffentlichen Interesses verbietet.

Die Erfiillung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren, zu dokumentieren
und in geeigneter Weise gegentliber dem Auftraggeber auf Anforderung nachzuweisen.

§ 8 Fernzugriff bei Priifung/Wartung eines Systems oder anderen Dienstleistungen tiber
Fernzugriffe

Fur die Durchfiihrung von Fernzugriffen bei der Prifung und/oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen oder bei Fernzugriffen flr andere Dienstleistungen gelten ergidnzend folgende
Rechte/Pflichten des Auftraggebers/Auftragnehmers:

Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten an Arbeitsplatzsystemen werden
erst nach Freigabe durch den jeweiligen Berechtigten / zustidndigen Mitarbeiter des Auftraggebers
durchgefiihrt.

Fernzugriffe im Rahmen von Priifungs- und/oder Wartungsarbeiten von automatisierten Verfahren oder
von Datenverarbeitungsanlagen werden, sofern hierbei ein Zugriff auf personenbezogene Daten nicht
sicher ausgeschlossen werden kann, ausschlieRlich mit Zustimmung des Auftraggebers ausgefiihrt.

Die Mitarbeiter des Auftragnehmers verwenden angemessene Identifizierungs- und
Verschliisselungsverfahren.

Vor Durchfiihrung von Fernzugriffen werden sich Auftraggeber und Auftragnehmer Uber etwaig
notwendige DatensicherheitsmaRnahmen in ihren jeweiligen Verantwortungsbereichen verstandigen.
Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten werden dokumentiert und
protokolliert. Der Auftraggeber ist berechtigt, Prifungs- und Wartungsarbeiten vor, bei und nach
Durchfiihrung zu kontrollieren. Bei Fernzugriffen ist der Auftraggeber - soweit technisch moglich -
berechtigt, diese von einem Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.

Der Auftragnehmer wird von den ihm eingerdumten Zugriffsrechten auf automatisierte Verfahren oder
von Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des Auftraggebers nur in dem
Umfang - auch in zeitlicher Hinsicht - Gebrauch machen, wie dies fir die ordnungsgeméaRe Durchfiihrung
der beauftragten Wartungs- und Priifungsarbeiten notwendig ist.

Soweit bei der Leistungserbringung Tatigkeiten zur Fehleranalyse erforderlich sind, bei denen eine
Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff auf Wirkdaten (Produktions-/Echtdaten)
des Auftraggebers notwendig ist, wird der Auftragnehmer die vorherige Einwilligung des Auftraggebers
einholen.

Tatigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Wirkdaten erforderlich ist, bedirfen der
vorherigen Einwilligung des Auftraggebers. Bei Datenabzug der Wirkbetriebsdaten wird der
Auftragnehmer diese Kopien, unabhdngig vom verwendeten Medium, nach Bereinigung des Fehlers
I6schen. Wirkdaten durfen nur zum Zweck der Fehleranalyse und ausschlieflich auf dem
bereitgestellten Equipment des Auftraggebers oder auf solchem des Auftragnehmers verwendet
werden, sofern die vorherige Einwilligung des Auftraggebers vorliegt. Wirkdaten dirfen nicht ohne
Zustimmung des Auftraggebers auf mobile Speichermedien (Smartphones/Notebooks, USB-
Speichersticks oder dhnliche Gerate) kopiert werden.

Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten sowie samtliche in diesem
Zusammenhang erforderlichen Tatigkeiten, insbesondere Tatigkeiten wie Loschen, Datentransfer oder
eine Fehleranalyse, werden unter Berlicksichtigung von technischen und organisatorischen
MalRnahmen zum Schutz personenbezogener Daten durchgefiihrt. In diesem Zusammenhang wird der



Auftragnehmer die technischen und organisatorischen MalRnahmen wie im Anhang beschrieben
ergreifen.

§ 9 Pflichten des Auftraggebers

1. Fir die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung der Rechte der
Betroffenen ist allein der Auftraggeber verantwortlich. Der Auftraggeber wird in seinem
Verantwortungsbereich dafiir Sorge tragen, dass die gesetzlich notwendigen Voraussetzungen (z. B.
durch Einholung von Einwilligungserklarungen fiir die Verarbeitung der Daten) geschaffen werden,
damit der Auftragnehmer die vereinbarten Leistungen rechtsverletzungsfrei erbringen kann.

2. Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstdandig zu informieren, wenn er bei der
Priifung der Auftragsergebnisse Fehler oder UnregelmaBigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

3. Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom Auftraggeber
genehmigten  Verfahren zur  automatisierten  Verarbeitung personenbezogener Daten
datenschutzrechtlich verantwortlich und hat - neben der eigenen Verpflichtung des Auftragnehmers -
ebenfalls die Pflicht zur Flihrung eines Verzeichnisses von Verarbeitungstatigkeiten.

4. Dem Auftraggeber obliegen die aus Art. 33, 34 DS-GVO resultierenden Informationspflichten gegenlber
der Aufsichtsbehérde bzw. den von einer Verletzung des Schutzes personenbezogener Daten
Betroffenen.

5. Der Auftraggeber legt die MaRnahmen zur Riickgabe der Gberlassenen Datentrdger und/oder Léschung
der gespeicherten Daten nach Beendigung des Auftrages vertraglich oder durch Weisung fest.

6. Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Betriebsgeheimnissen und DatensicherheitsmaBnahmen des Auftragnehmers vertraulich zu behandeln.

7. Der Auftraggeber stellt sicher, dass die aus Art. 32 DS-GVO resultierenden Anforderungen bzgl. der
Sicherheit der Verarbeitung seinerseits eingehalten werden. Insbesondere gilt dies fiir Fernzugriffe des
Auftragnehmers auf die Datenbestande des Auftraggebers.

8. Erteilt der Auftraggeber Einzelweisungen, die Uber den vertraglich vereinbarten Leistungsumfang
hinausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber zu tragen. Sofern der vereinbarte
Leistungsumfang Uberschritten wird, ist hierzu vorab eine gesonderte schriftliche Vereinbarung zu
treffen.

§ 10 Kontrolirechte des Auftraggebers

1. Der Auftraggeber hat den Auftragnehmer unter dem Aspekt ausgewahlt, dass dieser hinreichend
Garantien dafiir bietet, geeignete technische und organisatorische MalRnahmen so durchzufiihren, dass
die Verarbeitung im Einklang mit den Anforderungen der DS-GVO erfolgt und den Schutz der Rechte der
betroffenen Person gewihrleistet. Er dokumentiert das Ergebnis seiner Auswahl. Hierflr kann er
beispielsweise datenschutzspezifische Zertifizierungen oder Datenschutzsiegel und -prifzeichen
bericksichtigen, schriftliche Selbstauskiinfte des Auftragnehmers einholen, sich ein Testat eines
Sachverstindigen vorlegen lassen oder sich nach rechtzeitiger Anmeldung zu den (blichen
Geschaftszeiten ohne Stérung des Betriebsablaufs personlich oder durch einen sachkundigen Dritten,
der nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer stehen darf, von der Einhaltung der
vereinbarten Regelungen tberzeugen.

2. Liegtein VerstoR des Auftragnehmers oder der bei ihm im Rahmen des Auftrags beschaftigten Personen
gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers oder der im Vertrag
getroffenen Festlegungen vor, so kann eine darauf bezogene Prifung auch ohne rechtzeitige
Anmeldung vorgenommen werden. Eine Storung des Betriebsablaufs beim Auftragnehmer sollte auch
hierbei weitestgehend vermieden werden.

3. Die Durchfiihrung der Auftragskontrolle mittels regelmaRiger Priifungen durch den Auftraggeber im
Hinblick auf die Vertragsausfiihrung bzw. -erfiillung, insbesondere Einhaltung und ggf. notwendige
Anpassung von Regelungen und Malnahmen zur Durchfiihrung des Auftrags wird vom Auftragnehmer
unterstitzt. Insbesondere verpflichtet sich der Auftragnehmer, dem Auftraggeber auf schriftliche
Anforderung innerhalb einer angemessenen Frist alle Auskiinfte zu geben, die zur Durchfiihrung einer
Kontrolle erforderlich sind.

4. Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn er bei der
Prifung Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.



§ 11 Berichtigung, Beschrankung von Verarbeitung, Loschung und Riickgabe von Datentragern

Wahrend der laufenden Beauftragung berichtigt, 16scht oder sperrt der Auftragnehmer die
vertragsgegenstandlichen Daten nur auf Anweisung des Auftraggebers.

Nach Abschluss der vertraglichen Arbeiten — oder friiher nach Aufforderung durch den Auftraggeber —
hat der Auftragnehmer Datenbestinde auf Anweisung des Auftraggebers datenschutzkonform zu
I6schen bzw. zu vernichten, sofern keine gesetzliche Pflicht zur Aufbewahrung besteht. Das Protokoll
der Loschung ist auf Anforderung vorzulegen.

Entstehen nach Vertragsbeendigung zusatzliche Kosten durch die Herausgabe oder Loschung der Daten,
so tragt diese der Auftraggeber.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfrist Glber das Vertragsende
hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber ibergeben.
Der Auftraggeber kann jederzeit, d. h. sowohl wahrend der Laufzeit als auch nach Beendigung des
Vertrages, die Berichtigung, Loschung, Verarbeitungseinschrankung (Sperrung) und Herausgabe von
Daten durch den Auftragnehmer verlangen, solange der Auftragnehmer die Moglichkeit hat, diesem
Verlangen zu entsprechen.

Der Auftragnehmer berichtigt, 16scht oder sperrt die vertragsgegenstiandlichen Daten, wenn der
Auftraggeber dies anweist. Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks
Berichtigung oder Loschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen
unverziglich an den Auftraggeber weiterleiten.

Sollte dem Auftraggeber eine Ricknahme der Daten nicht moglich sein, wird er den Auftragnehmer
rechtzeitig schriftlich informieren. Der Auftragnehmer ist dann berechtigt, personenbezogene Daten im
Auftrag des Auftraggebers zu l6schen.

Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung bzgl. einer Loschung nicht
erforderlich, diese miissen geldscht werden.

§ 12 Unterauftragnehmer

. Der Auftragnehmer nimmt keinen Unterauftragnehmer ohne vorherige explizite schriftliche oder
allgemeine schriftliche Genehmigung des Auftraggebers in Anspruch. Dies gilt in gleicher Weise fiir den
Fall, dass weitere Unterauftragsverhaltnisse durch Unterauftragnehmer begriindet werden. Der
Auftragnehmer stellt sicher, dass eine entsprechende Genehmigung des Auftragsgebers fir alle im
Zusammenhang mit der vertragsgegenstiandlichen Verarbeitung eingesetzten weiteren
Unterauftragnehmer vorliegt.

. Die nachfolgenden Regelungen finden sowohl flir den Unterauftragnehmer als auch fiir alle in der Folge
eingesetzten weiteren Unterauftragnehmer entsprechende Anwendung.

. Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragnehmer den Auftraggeber
immer Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von
Unterauftragnehmern, wodurch der Auftraggeber die Méglichkeit erhilt, gegen derartige Anderungen
Einspruch zu erheben. Verweigert der Auftraggeber durch seinen Einspruch die Zustimmung aus
anderen als aus wichtigen Griinden, kann der Auftragnehmer den Vertrag zum Zeitpunkt des geplanten
Einsatzes des Unterauftragnehmers kiindigen.

. Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfiillung seiner vertraglich
vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers zur Leistungserfillung
heranzieht. Hierbei muss jedoch jeder Unterauftragnehmer (verbundenes Unternehmen) vor
Beauftragung dem Auftraggeber schriftlich angezeigt werden, sodass der Auftraggeber bei Vorliegen
wichtiger Griinde die Beauftragung untersagen kann.

. Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage 1 zu diesem Vertrag
bezeichneten Unternehmen als Unterauftragnehmer fiir Teilleistungen fir den Auftragnehmer tatig und
verarbeiten und/oder nutzen in diesem Zusammenhang auch unmittelbar die Daten des Auftraggebers.
Fiir diese Unterauftragnehmer gilt die Einwilligung flir das Tatigwerden als erteilt.

. Der Auftragnehmer muss Unterauftragnehmer unter besonderer Berlicksichtigung der Eignung
hinsichtlich der Erfillung der zwischen Auftraggeber und Auftragnehmer vereinbarten technischen und
organisatorischen MaRnahmen gewissenhaft auswahlen.

. Ist der Auftragnehmer im Sinne dieser Vereinbarung befugt, die Dienste eines Unterauftragnehmers in
Anspruch zu nehmen, um bestimmte Verarbeitungstatigkeiten im Namen des Auftraggebers
auszufiihren, so werden diesem Unterauftragnehmer im Wege eines Vertrags dieselben Pflichten



auferlegt, die in dieser Vereinbarung zwischen dem Auftraggeber und dem Auftragnehmer festgelegt
sind, insbesondere hinsichtlich der Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit
zwischen den Vertragspartnern dieses Vertrages sowie den in diesem AV-Vertrag beschriebenen
Kontroll- und Uberpriifungsrechten des Auftraggebers. Hierbei miissen ferner hinreichend Garantien
dafiir geboten werden, dass die geeigneten technischen und organisatorischen MaBnahmen so
durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen der DS-GVO erfolgt.

8. Durch schriftliche Aufforderung ist der Auftraggeber berechtigt, vom Auftragnehmer Auskunft tiber die
datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu erhalten, erforderlichenfalls auch
durch Einsicht in die relevanten Vertragsunterlagen.

9. Ein zustimmungspflichtiges Unterauftragnehmerverhaltnis liegt nicht vor, wenn der Auftragnehmer
Dritte im Rahmen einer Nebenleistung zur Hauptleistung beauftragt, wie beispielsweise bei Personal-,
Post- und Versanddienstleistungen. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen
angemessene und  gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie
KontrollmalRnahmen zu ergreifen. Die Nebenleistungen sind vorab detailliert zu benennen.

10. Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer
gegeniiber dem Auftraggeber fir die Einhaltung der Pflichten jenes Unterauftragnehmers.

§ 13 Zuriickbehaltungsrecht

Die Einrede des Zurlickbehaltungsrechts, gleich aus welchem Rechtsgrund, an den vertragsgegenstandlichen
Daten sowie an evtl. vorhandenen Datentragern wird ausgeschlossen.

§ 14 Haftung

1. Auftraggeber und Auftragnehmer haften fir den Schaden, der durch eine nicht der DS-GVO
entsprechende Verarbeitung verursacht wird gemeinsam im AulRenverhaltnis gegeniber der jeweiligen
betroffenen Person.

2. Der Auftragnehmer haftet ausschlieBlich fiir Schaden, die auf einer von ihm durchgefiihrten
Verarbeitung beruhen, bei der
a. er den aus der DS-GVO resultierenden und speziell fir Auftragsverarbeiter auferlegten Pflichten

nicht nachgekommen ist oder
b. erunter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Auftraggebers handelte oder
c. ergegendie rechtmaRig erteilten Anweisungen des Auftraggebers gehandelt hat.

3. Soweit der Auftraggeber zum Schadensersatz gegeniliber dem Betroffenen verpflichtet ist, bleibt ihm
der Riickgriff auf den Auftragnehmer vorbehalten.

4. Im Innenverhaltnis zwischen Auftraggeber und Auftragnehmer haftet der Auftragnehmer fiir den durch
eine Verarbeitung verursachten Schaden jedoch nur, wenn er 1. seinen ihm speziell durch die DS-GVO
auferlegten Pflichten nicht nachgekommen ist oder 2. unter Nichtbeachtung der rechtmaRig erteilten
Anweisungen des Auftraggebers oder gegen diese Anweisungen gehandelt hat.

5. Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberiihrt.

§ 15 Schriftformklausel

Anderungen und Erginzungen dieser Vereinbarung und aller ihrer Bestandteile- einschlieBlich etwaiger
Zusicherungen des Auftragnehmers— bediirfen einer schriftlichen Vereinbarung und des ausdriicklichen
Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Regelungen handelt. Das
Schriftformerfordernis gilt auch fiir den Verzicht auf dieses Formerfordernis.

§ 16 Rechtswahl, Gerichtsstand

1. Es gilt deutsches Recht.
2. Gerichtsstand ist Paderborn.



Anlage 1 zum Auftragsverarbeitungs-Vertrag

Net at Work hat folgende Unterauftragsverarbeiter im Rahmen des o.g. AV-Verhaltnisses beauftragt:

Unterauftragnehmer:

Bitdefender SRL.

Ubermittelte Daten

Zweck

Ort der Verarbeitung

Metadaten von Mails u. Dateien

Erkennung von Spam- und
Malware Mails

EU und USA unter Anwendung der
EU Standard-Vertragsklauseln

Unterauftragnehmer:

Amazon Web Services Inc. (AWS)

Ubermittelte Daten

Zweck

Ort der Verarbeitung

Metadaten von Mails u. Dateien

Erkennung von Spam- und
Malware Mails

EU




Anlage 2 zum Auftragsverarbeitungsvertrag:

Nachweis der allgemeinen technischen und organisatorischen MaRnahmen

Technische und organisatorische MaRnahmen, Unterauftragnehmer

(1)

(2)

(3)

(4)

(5)

Auftragnehmer und Auftraggeber vereinbaren die in Absatz (5) niedergelegten konkreten
technischen und organisatorischen SicherheitsmaRnahmen gemiaR § 64 BDSG (neu).

Der Auftragnehmer ist berechtigt, diese MaRnahmen durch addquate Alternativen zu ersetzen,
sofern dabei das Sicherheitsniveau der in Absatz (5) festgelegten MaRnahmen nicht
unterschritten wird. Wesentliche Anderungen sind zu dokumentieren.

Der Auftragnehmer wird dem Auftraggeber auf Anforderung die zur Wahrung seiner
Verpflichtung zur Auftragskontrolle erforderlichen Auskiinfte geben und die entsprechenden
Nachweise verfiigbar machen. Aufgrund der Kontrollverpflichtung des Auftraggebers vor Beginn
der Datenverarbeitung und wahrend der Laufzeit des Auftrags stellt Der Auftragnehmer sicher,
dass sich der Auftraggeber von der Einhaltung der getroffenen technischen und organisatorischen
MalRnahmen lberzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage
die Umsetzung der technischen und organisatorischen MafRnahmen gemaR § 64 BDSG (neu) nach.
Der Nachweis der Umsetzung solcher MalRnahmen, die nicht nur den konkreten Auftrag
betreffen, kann dabei auch durch Vorlage eines aktuellen Testats, von Berichten unabhangiger
Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz) erbracht werden.

Der Auftraggeber kann sich nach schriftlicher Ankiindigung durch einen zur
Berufsverschwiegenheit verpflichteten Dritten jederzeit zu Prifzwecken in den Betriebsstatten
des Auftragnehmers zu den Ublichen Geschéftszeiten ohne Storung des Betriebsablaufs von der
Angemessenheit der MaBnahmen zur Einhaltung der technischen und organisatorischen
Erfordernisse der fiir die Auftragsdatenverarbeitung einschlagigen Datenschutzgesetze
Uberzeugen.

Es gelten folgende konkrete technisch-organisatorische MaRnahmen:

a) Zutrittskontrolle
Unbefugten wird der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, verwehrt.

b) Zugangskontrolle
Es wird verhindert, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen. Der Zugang kann nur Gber ein Zugangskontrollsystem erfolgen. Zusatzlich finden
weitere technische Sicherheitseinrichtungen wie Firewalls ihren Einsatz in der
Kommunikationskette. Soweit technisch moglich und wirtschaftlich vertretbar, werden hierzu
geeignete Verschlisselungstechnologien eingesetzt.



c)

d)

e)

f)

g)

h)

Zugriffskontrolle

Die zur Benutzung eines Datenverarbeitungssystems Berechtigten kénnen ausschliel’lich auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und personenbezogene
Daten kénnen bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden. Soweit technisch moglich und wirtschaftlich
vertretbar, werden hierzu geeignete Verschlisselungstechnologien eingesetzt.

Weitergabekontrolle

Personenbezogene Daten kénnen bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden, und es kann Uberprift und festgestellt werden, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorge-
sehen ist. Soweit technisch moglich und wirtschaftlich vertretbar, werden hierzu geeignete
Verschlisselungstechnologien eingesetzt.

Eingabekontrolle
Es kann nachtraglich Gberprift und festgestellt werden, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

Auftragskontrolle

Personenbezogene Daten, die im Auftrag verarbeitet werden, kdnnen nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden. Die zur Verarbeitung eingereichten Daten
werden entsprechend den gesetzlichen Vorschriften nur im Rahmen der Weisungen des
jeweiligen Auftraggebers verarbeitet und insbesondere auch nicht an unbefugte Dritte
weitergegeben. Der Weisungsrahmen ist insbesondere durch den Vertrag zur
Datenverarbeitung im Auftrag unter Berlicksichtigung der Pflichtinhalte gemalR § 62 (5) BDSG
sowie ferner durch die Anwendungsbeschreibung der Dienstleistungsprogramme eindeutig
vorgegeben. Gleiches gilt fir auftragsbezogene Auskiinfte; sie werden ausschlieRlich an den
Auftraggeber oder im Rahmen seiner Weisung erteilt. Ausnahmen vom konkreten
Weisungsrahmen gelten fiir technisch bedingte Verarbeitungen z.B. fur die interne
Datensicherung.

Verfligbarkeitskontrolle
Personenbezogene Daten sind gegen zuféllige Zerstérung oder Verlust geschiitzt.

Zahlreiche DatensicherungsmalRnahmen gewahrleisten, dass personenbezogene und andere
schutzwirdige Daten gegen zufallige Zerstérung oder Verlust geschiitzt sind. Zusatzlich
stehen im Falle eines Stromausfalles fiir die Rechenzentren unterbrechungsfreie
Stromversorgungseinrichtungen zur Verflgung.

Trennungskontrolle
Zu unterschiedlichen Zwecken erhobene Daten kdnnen getrennt verarbeitet werden.

In allen wichtigen Bereichen besteht das Prinzip der Funktionstrennung; das bedeutet, alle in



(6)

(7)

(8)

die Datenverarbeitung eingebundenen Abteilungen sind funktionell, organisatorisch und
raumlich getrennt. Das Prinzip der Funktionstrennung ist auch weitgehend innerhalb der
Organisationseinheiten verwirklicht; schutzwirdige Daten werden den Mitarbeitern nurin
dem Umfang zur Verfligung gestellt, wie es fir die zugewiesene rechtmaRige
Aufgabenerfillung unbedingt erforderlich ist. Zur Sicherstellung werden definierte
Rechteprofile fir die verschiedenen Funktionsbereiche zugeteilt und zentral administriert.

Der Auftragnehmer wird Auftrage an Unterauftragnehmer nur mit vorheriger ausdriicklicher
schriftlicher Genehmigung des Auftraggebers vergeben. Nicht als Leistungen von
Unterauftragnehmer im Sinne dieser Regelung gelten Dienstleistungen, die der Auftragnehmer
bei Dritten als Nebenleistung zur Unterstitzung der Auftragsdurchfiihrung in Anspruch nimmt,
beispielsweise Telekommunikationsdienstleistungen und Wartungen. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des
Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen zu treffen sowie KontrollmaBnahmen zu ergreifen.

Wenn der Auftragnehmer Unterauftragnehmer einschaltet, wird er sicherstellen, dass die
vertraglichen Vereinbarungen mit dem Unterauftragnehmer so gestaltet sind, dass das
Datenschutzniveau mindestens der Vereinbarung zwischen dem Auftraggeber und dem
Auftragnehmer entspricht und alle gesetzlichen und vertraglichen Pflichten beachtet werden.

Der Auftraggeber ist berechtigt, auf schriftliche Anforderung des Auftragnehmers Auskunft Gber
den wesentlichen Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen
des Unterauftragnehmers zu erhalten.
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