Allgemeine Nutzungsbedingungen
von Net at Work

fur die Software ,,NoSpamProxy Cloud“
(Stand: Mérz 2026)

1. Prdambel

NoSpamProxy Cloud ist ein Service der Net at Work GmbH, der ein- und ausgehende E-
Mails einer Mail-Doméane automatisiert verarbeitet und Sicherheitsfunktionen bietet. Je

nach vertraglich vereinbartem Umfang bietet der Service

- Spam- und Malwareschutz

- E-Mail-Verschlisselung und -Signatur
- automatische Zertifikatsverwaltung

- sichere Ubertragung groRer Dateien

- automatisches Anfligen von Mail-Signatur und -Disclaimer Texten

NoSpamProxy Cloud fungiert dabei als E-Mail-Gateway und speichert die E-Mails lediglich

fir die Dauer der Verarbeitung, es stehen keine Postfachdienste zur Verfligung.
2. Anwendungsbereich

21

Diese Nutzungsbedingungen gelten fiir alle Geschaftsbeziehungen zwischen der Net at Work
GmbH mit Sitz in Paderborn (nachfolgend: ,Net at Work“) und ihren Kunden betreffend die Nut-
zung der Software ,,NoSpamProxy Cloud“ (nachfolgend: , Software”) als Software-as-a-Service
(,Saas”).

Das Angebot von Net at Work richtet sich ausschlieBlich an Unternehmer (§ 14 BGB), juristische

Personen des 6ffentlichen Rechts und an 6ffentlich-rechtliches Sondervermaogen.

2.2
Diese Nutzungsbedingungen gelten stets und ausschlieRlich. Abweichende, entgegenstehende
oder erganzende Allgemeine Geschéaftsbedingungen des Kunden werden nur dann und insoweit

Vertragsbestandteil, als Net at Work ihrer Geltung ausdricklich schriftlich zugestimmt hat.
Im Einzelfall getroffene, individuelle Vereinbarungen mit dem Kunden (einschlieRlich Nebenab-
reden, Ergdnzungen und Anderungen) haben in jedem Fall Vorrang vor diesen Nutzungsbedin-

gungen. Fir den Inhalt derartiger Vereinbarungen ist, vorbehaltlich des Gegenbeweises, ein
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schriftlicher Vertrag bzw. die schriftliche Bestatigung von Net at Work maflRgebend.

23

Hinweise auf die Geltung gesetzlicher Vorschriften haben nur klarstellende Bedeutung. Auch
ohne eine derartige Klarstellung gelten daher die gesetzlichen Vorschriften, soweit sie in diesen
Nutzungsbedingungen nicht unmittelbar abgedndert oder ausdriicklich ausgeschlossen wer-

den.

3. Vertragsgegenstand

3.1

Gegenstand des Vertrages ist die entgeltliche und zeitlich auf die Dauer des Vertrages be-
grenzte Gewahrung der Nutzung der Software durch den Kunden (ber das Internet sowie
die Bereitstellung von Leistung auf Servern von Net at Work oder einem von Net at Work

beauftragten Subunternehmer.

Einzelheiten ergeben sich aus der jeweils aktuell gliltigen Funktionsumfangbeschreibung,
abrufbar unter https://www.nospamproxy.de/de/email-security-cloud/ (nachfolgend:

,Webseite“), und den vereinbarten Verfligbarkeiten unter Ziffern 4 und 5. Der nutzbare
Funktionsumfang ergibt sich aus den vom Kunden lizenzierten Funktionsmodulen der Soft-

ware.

3.2

Der jeweilige Funktionsumfang der Software NoSpamProxy, die Net at Work zur Erbringung
des Services NoSpamProxy Cloud nutzt, kann der jeweils aktuellen Funktionsbeschreibung
bzw. dem Produktblatt entnommen werden. Der beschriebene Funktionsumfang ist nicht

bindend, sondern kann sich aufgrund technischer Weiterentwicklungen andern.

Die Funktionsbeschreibung zum Zeitpunkt des Vertragsbeginns ist maRgeblich fir die Funk-
tionen und Eigenschaften der Software. Net at Work schuldet nur die Anpassung an den

Stand der Technik und nicht an die Bediirfnisse des Kunden.

4. Leistungen von Net at Work, Software, ,,Managed Certificates”

4.1

Net at Work gewdhrt dem Kunden die Nutzung der jeweils aktuellen Version der Software
fir die vereinbarte Anzahl an Mailboxen Uber das Internet mittels Zugriffes auf einen Ad-
ministrationsbereich. Als Mailbox zahlt dabei jede E-Mail-Adresse, die mit eigenem Post-
fach im E-Mail-System des Kunden angelegt ist. Darunter fallen auch z.B. Funktionsadres-

sen. Mailboxen mit mehreren E-Mail-Adressen werden als eine Mailbox gewertet.
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Werden bei ausgehenden E-Mails des Kunden als schadlich oder als Spam einzustufende E-
Mails festgestellt, kann Net at Work die Verarbeitung von E-Mails einstellen oder andere
geeignete MaRRnahmen nach eigener Wahl ergreifen, um Schaden fiir den Kunden und der

Software-Plattform NoSpamProxy Cloud (z.B. IP-Adressen auf Blocklisten) zu vermeiden.

Nutzt der Kunde E-Mail-Weiterleitungen (auch im Rahmen von Verteilerlisten) an externe
E-Mail-Adressen, muss der Kunde sicherstellen, dass die Absender-Adresse nach dem Sen-
der Rewrite Scheme (SRS) umgeschrieben wird. Weitergeleitete E-Mails ohne umgeschrie-

bene Absende-Adresse werden abgewiesen.

4.2

Net at Work gewahrleistet die Funktionsfahigkeit und Verfligbarkeit der Software wahrend
der Dauer des Vertragsverhaltnisses und wird diese in einem zum vertragsgemallen Ge-
brauch geeigneten Zustand erhalten. Der Funktionsumfang der Software sowie die Einsatz-
bedingungen ergeben sich aus der jeweils aktuellen Funktionsumfangsbeschreibung bzw.
dem Produktblatt, abrufbar auf der Webseite von Net at Work.

4.3.

Net at Work kann die Software jederzeit aktualisieren und/oder weiterentwickeln (insbe-
sondere durch Patches, Updates und Upgrades) und insbesondere aufgrund einer gednder-
ten Rechtslage, technischer Entwicklungen und zur Verbesserung der IT-Sicherheit anpas-
sen. Net at Work kann zudem die Software anpassen, wenn (i) die Anpassungen fiir den
Kunden von Vorteil sind und/oder (ii) die Anpassungen nur technischer oder verfahrens-

technischer Natur sind und keine wesentlichen Auswirkungen auf den Kunden haben.

Net at Work wird dabei die berechtigten Interessen des Kunden angemessen beriicksichti-
gen und den Kunden -sofern moglich- rechtzeitig Giber notwendige Anpassungen informie-

ren.

Im Falle einer wesentlichen Beeintrachtigung der berechtigten Interessen des Kunden steht
diesem ein Sonderkiindigungsrecht des Vertrages zum Anderungstermin zu. Die Kiindigung
muss innerhalb von zwei Wochen nach Erhalt der Nachricht Gber die Anpassung der Leis-

tung/ Software durch den Kunden erfolgen.

4.4
Net at Work wird die Software regelméaRig warten und den Kunden Uber etwaige hiermit
verbundene Einschrankungen rechtzeitig tiber die Statusseite informieren. Die Statusseite

ist Uber die Adresse https://status.cloud.nospamproxy.com/ erreichbar. Die Wartung wird

regelmalig aullerhalb der liblichen Geschaftszeiten des Kunden durchgefiihrt, es sei denn,
aufgrund zwingender Griinde muss eine Wartung zu einer anderen Zeit vorgenommen wer-

den
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4.5
Net at Work stellt dem Kunden fiir Zwecke der Nutzung der Software Leistung auf Servern

bis zu dem im Auftrag vereinbarten Umfang zur Verfligung.

4.6

Es werden dem Stand der Technik entsprechende MalRnahmen zum Schutz der Daten von
Net at Work vorgenommen. Net at Work treffen jedoch keine Verwahrungs- oder Obhuts-
pflichten hinsichtlich der Daten. Fiir eine ausreichende (regelmaRige) Sicherung der Daten

ist vielmehr der Kunde allein verantwortlich.

4.7 Limitierung des Dienstes — Je Mailbox ist der Versand von Mails an 800 Empfanger pro
Stunde und 8.000 Empfanger in 24 Stunden limitiert. Der Empfang je Mailbox ist auf 3.600
Mails je Stunde limitiert. Sofern dieser Wert Gberschritten wird, begrenzt Net at Work aus-
gehende Mails auf diese Werte und lehnt tGber die Werte hinausgehende Mails ab.

4.8

Ist die Nutzung von Managed Certificates vereinbart, ermachtigt der Kunde damit Net at
Work, in dessen Namen Zertifikate flr Mitarbeiter des Kunden bei angeschlossenen Trust-
Centern zu beantragen, zu verwalten, erforderliche Validierungen durchzufiihren und im
Namen des Kunden die vom jeweiligen Trust-Center vorgegebenen Vertragsbedingungen
dafiir zu akzeptieren. Der Kunde ist verpflichtet, die in der Anlage 1 enthaltenen jeweiligen

Nutzungsbedingungen fir die Zertifikate einzuhalten.

4.9
Leistungs- und Erfiillungsort fiir die von Net at Work zu erbringenden Leistungen ist stets
der in Ziff. 6.1 definierte Ubergabepunkt.

4.10
Ein Produktsupport, also insbesondere Fragen zu den Funktionen oder der Bedienung der
Software, ist im Leistungsumfang nicht enthalten, sondern wird nur auf der Grundlage eines

separaten Supportvertrages gegen gesonderte Verglitung von Net at Work erbracht.

5. Nutzungsumfang und -rechte an der Software, Beachtung von Restriktionen

5.1
Eine physische Uberlassung der Software an den Kunden erfolgt nicht.

5.2

Der Kunde erhilt an der jeweils aktuellen Version der Software fiir die vertraglich festge-
legte Anzahl an E-Mailboxen einfache, d.h. nicht unterlizenzierbare und nicht Gbertragbare,
zeitlich auf die Dauer des Vertrags beschrdnkte Rechte (,Lizenz”), die Software mittels Zu-

griffes durch von Net at Work benannte Authentifizierungsmoglichkeiten nach MaRgabe
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der vertraglichen Regelungen zu nutzen. Die Nutzung der Software durch verbundene Un-
ternehmen im Sinne von § 15 AktG des Kunden ist von der Lizenz erfasst, sofern der Kunde
die verbundenen Unternehmen entsprechend zur Einhaltung dieser Nutzungsbedingungen

verpflichtet hat.

Flr Distributoren und Reseller (zusammen nachfolgend: , Partner”) von Net at Work gilt,
dass diese die Software in ihrem gewdhnlichen Geschéaftsgang im Umfang der Lizenz an ihre
Kunden unterlizenzieren dirfen, sofern der Partner seinen Kunden entsprechend zur Ein-
haltung dieser Nutzungsbedingungen verpflichtet hat.

5.3

Der Kunde darf im Ubrigen die Software nur im Rahmen seiner eigenen geschiftlichen Ta-
tigkeit durch eigenes Personal nutzen. Dem Kunden ist eine weitergehende Nutzung der
Software nicht gestattet.

5.4

Der Kunde hat alle geltenden Exportbeschrankungen oder sonstigen handelsrechtlichen Be-
schrankungen, wie Embargos, (zusammen: , Restriktionen”) bei der Nutzung bzw. im Falle
eines Partners auch beim Vertrieb der Software einzuhalten. Im Falle eines VerstoRes gegen
Restriktionen behalt sich Net at Work das Recht vor, ihre Leistungen unverziiglich einzu-

stellen und/oder den Vertrag fristlos aus wichtigem Grund zu kiindigen.

6. Service Levels und Stérungsbehebung

6.1

Net at Work gewédhrt eine Gesamtverfiigbarkeit im Jahresmittel der Leistungen (Software)
von mindestens 99,9% am Ubergabepunkt bei einer Vertragslaufzeit von einem oder meh-
reren Jahren. Der Ubergabepunkt ist der Routerausgang des Rechenzentrums von Net at
Work.

Bei Vertragen mit monatlicher Laufzeit gewahrt Net at Work eine Gesamtverfigbarkeit im
Monatsmittel von 99% am Ubergabepunkt bezogen auf die Gesamtverfiigbarkeit im Jah-

resmittel von 99,9%.

6.2

Als Verfligbarkeit gilt die Moglichkeit des Kunden, samtliche Hauptfunktionen der Software
zu nutzen. Wartungszeiten sowie Zeiten der Storung unter Einhaltung der Behebungszeit
gelten als Zeiten der Verfligbarkeit der Software. Zeiten unerheblicher Stérungen bleiben
bei der Berechnung der Verfligbarkeit ebenso auller Betracht wie Zeiten der Nichtverfiig-
barkeit aufgrund von Umstanden, die auBerhalb der Kontrolle von Net at Work liegen, ins-
besondere Fille hoherer Gewalt. Fiir den Nachweis der Verfiigbarkeit sind die Messinstru-

mente von Net at Work im Rechenzentrum maRgeblich.
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6.3

Der Kunde hat Stérungen unverziiglich an die von Net at Work dazu eingerichteten Kon-
taktstellen zu melden. Eine Stérungsmeldung und -behebung ist Montag bis Freitag (ausge-
nommen bundesweite Feiertage) zwischen 9:00 Uhr und 17:00 Uhr gewahrleistet (,Ser-

vicezeiten“).

6.4

Schwerwiegende Storungen (die Nutzung der Software insgesamt oder eine Hauptfunktion
der Software ist nicht moglich) wird Net at Work auch auRRerhalb der Servicezeiten spates-
tens binnen 4 Stunden ab Eingang der Meldung der Stérung — sofern die Meldung innerhalb
der Servicezeiten erfolgt — beheben (,,Behebungszeit”). Sofern absehbar ist, dass eine Be-
hebung der Stérung nicht innerhalb dieser Zeitspanne moglich ist, wird Net at Work den
Kunden hieriiber unverziiglich informieren und die voraussichtliche Uberschreitung der

Zeitspanne mitteilen.

6.5
Sonstige erhebliche Stérungen (Haupt- oder Nebenfunktionen der Software sind gestort,
kénnen aber genutzt werden; oder andere nicht nur unerhebliche Stérungen) werden spa-

testens binnen 12 Stunden innerhalb der Servicezeiten behoben (Behebungszeit).

6.6

Die Beseitigung von unerheblichen Storungen liegt im Ermessen von Net at Work.

7. Pflichten des Kunden

7.1

Der Kunde hat die ihm Uibermittelten Zugangsdaten dem Stand der Technik entsprechend
vor Zugriffen Dritter zu schiitzen und zu verwahren. Der Kunde wird dafiir sorgen, dass eine
Nutzung nur im vertraglich vereinbarten Umfang geschieht. Ein unberechtigter Zugriff ist

Net at Work gegeniiber unverziglich in schriftlicher Form mitzuteilen.

7.2
Nutzt der Kunde die Software, um Leistungen fiir seine Kunden (Endkunde) zu erbringen,
ist er verpflichtet, die Bedingungen dieser Nutzungsvereinbarung auch mit seinen Kunden

entsprechend zu vereinbaren.

73

Der Kunde ist verpflichtet, die Leistungen von Net at Work nicht daflir zu verwenden, gegen
geltendes Recht, behordliche Anordnungen, Rechte Dritter oder Vereinbarungen mit Drit-
ten zu verstoRen. Der Kunde wird Net at Work von Anspriichen, die Dritte aufgrund eines

VerstolRes gegen diese Ziffer geltend machen, auf erstes Anfordern freistellen.
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7.4
Der Kunde wird die Daten vor Nutzung in der Software auf Viren oder sonstige schadliche
Komponenten priifen und hierfiir dem Stand der Technik entsprechende MaRnahmen (z.B.

Virenschutzprogramme) einsetzen.

7.5
Nutzt der Kunde die Option Managed Certificates, stimmt er den in Anlage 1 aufgefiihrten

Vertragsbedingungen des jeweiligen Trust-Centers automatisch zu.

8. Zahlungsbedingungen

8.1

Die Preise und Kosten verstehen sich zuzliglich der jeweils geltenden Umsatzsteuer.

8.2
Sofern nichts anderes vereinbart, rechnet Net at Work zu Beginn des vereinbarten Abrech-
nungsintervalls der Vertragslaufzeit Gber ihre Leistungen ab. Skonto wird nur bei ausdriick-

licher schriftlicher Vereinbarung gewahrt.

8.3
Bei Zahlungsverzug des Kunden schuldet dieser Verzugszinsen in Hohe des jeweils gelten-
den gesetzlichen Verzugszinssatzes.

8.4
Erfillungsort fir an Net at Work zu leistende Zahlungen ist der Sitz von Net at Work.

8.5

Der Kunde kann nur mit unbestrittenen oder rechtskraftig festgestellten Forderungen auf-

rechnen.
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9. Gewabhrleistung

9.1

Die zur Verfligung gestellte Software entspricht im Wesentlichen der jeweils aktuellen
Funktionsumfangbeschreibung bzw. dem Produktblatt, abrufbar unter der Webseite von
Net at Work.

9.2

Hinsichtlich der Gewahrung der Nutzung der Software gelten die Gewahrleistungsvorschrif-
ten des Mietrechts (§§ 535 ff. BGB), soweit sich aus diesen Nutzungsbedingungen nicht et-
was anderes ergibt. Die Regelungen in § 536b BGB (Kenntnis des Mieters vom Mangel bei
Vertragsschluss oder Annahme) und in § 536¢ BGB (wahrend der Mietzeit auftretende Man-
gel, Mangelanzeige durch den Mieter) finden Anwendung. Die Anwendung des § 536a Abs.
2 BGB (Selbstbeseitigungsrecht des Mieters) ist jedoch ausgeschlossen.

9.3
Die Gewahrleistung fur nur unerhebliche Minderungen der Tauglichkeit der Leistung/Soft-

ware wird ausgeschlossen.

9.4
Etwaige Schadenersatzanspriiche des Kunden unterliegen den in Ziffer 10 genannten Be-

schrankungen.

10. Sonstige Haftung von Net at Work

10.1

Soweit in diesen Nutzungsbedingungen nichts anderes bestimmt ist, sind vorbehaltlich nach-
stehender Ziffer 10.2 Schadens- und Aufwendungsersatzanspriiche des Kunden gleich aus
welchem Rechtsgrund gegen Net at Work ausgeschlossen. Dies gilt insbesondere auch fiir
Schadenersatzanspriiche aus Delikt (z.B. § 823 BGB).

Soweit die Haftung ausgeschlossen oder beschrankt ist, gilt dies auch fir die personliche Haf-
tung der Angestellten, Arbeitnehmer, Mitarbeiter, Vertreter und Erfiillungsgehilfen von Net
at Work.

10.2

Die Haftungsbeschrankungen in diesen allgemeinen Geschaftsbedingungen gelten nicht

(i) soweit die Schadensursache auf Vorsatz oder grobe Fahrlassigkeit von Net at Work
oder ihrer Vertreter oder Erfillungsgehilfen beruht;

(ii) bei schuldhaftem VerstoR gegen wesentliche Vertragsverpflichtungen, wobei in die-
sem Fall der Schadenersatz auf den bei Vertragsschluss vorhersehbaren vertragsty-

pischen Schaden beschrankt ist. Wesentliche Vertragspflichten sind solche
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Verpflichtungen, die vertragswesentliche Rechtspositionen des Vertragspartners
schiitzen, die ihm der Vertrag nach seinem Inhalt und Zweck gerade zu gewdhren hat;
wesentlich sind ferner solche Vertragspflichten, deren Erflllung die ordnungsge-
maRe Durchfiihrung des Vertrags tiberhaupt erst ermoglichen und auf deren Einhal-

tung der Kunde regelmaRig vertraut hat und vertrauen darf;

(iii) bei Schaden aus der Verletzung von Leben, Kérper und Gesundheit;

(iv) bei Verzug, soweit ein fixierter Liefertermin vereinbart ist;

(v) bei arglistigem Verschweigen eines Mangels;

(vi) bei Ubernahme einer Garantie und/oder des Beschaffungs- oder Herstellerrisikos im

Sinne von § 276 BGB durch Net at Work;
(vii) in Fallen der zwingenden gesetzlichen Haftung, insbesondere nach dem Produkthaf-
tungsgesetz.

Eine Beweislastumkehr zulasten des Kunden ist mit den vorstehenden Regelungen nicht verbun-

den.

10.3
Die verschuldensunabhangige Haftung fur anfangliche Mangel (§ 536a Abs. 1 BGB) ist aus-
geschlossen.

11. Vertragslaufzeit, -beginn und Beendigung
11.1

Sofern nicht etwas anderes vereinbart ist, betragt die Vertragslaufzeit 12 Monate ab Ver-
tragsbeginn. Der Vertragsbeginn ergibt sich aus dem Auftrag. Die Vertragslaufzeit verlan-
gert sich jeweils automatisch um die urspriinglich abgeschlossene Vertragslaufzeit, wenn
der Vertrag nicht innerhalb der definierten Kiindigungsfrist von einer Partei gekiindigt wird.
Sofern keine gesonderte Kiindigungsfrist vereinbart ist, betragt die Kiindigungsfrist 3 Mo-

nate.

11.2

Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt unberihrt.

Unberiihrt bleibt auch das Recht des Kunden zur Kiindigung nach Ziffer 4.3 (Sonderkiindi-
gung im Fall bestimmter Leistungsanderungen) und das Recht von Net at Work zur Kiindi-

gung nach Ziffer 13 (Sonderkiindigung bei Widerspruch zu Anderungen dieser Nutzungsbe-

dingungen).

11.3
Jede Kiindigung bedarf der Schriftform (vgl. § 126 BGB).
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12. Datenschutz und Geheimhaltung

121
Die Parteien werden die fir sie jeweils geltenden anwendbaren datenschutzrechtlichen Best-

immungen einhalten.

12.2

Die Parteien schlieRen einen gesonderten Auftragsverarbeitungsvertrag ab, der diesem Ver-
trag als Anlage 2 beigefligt ist. Net at Work wird die entsprechenden personenbezogenen
Daten allein nach den dort festgehaltenen Bestimmungen und nach den Weisungen des Kun-

den verarbeiten.

12.3

Net at Work verpflichtet sich, Gber alle vertraulichen Informationen (einschlieflich Ge-
schaftsgeheimnissen), die sie im Zusammenhang mit diesem Vertrag und dessen Durchfiih-
rung erfahrt, Stilschweigen zu bewahren und diese nicht gegeniiber Dritten offenzulegen,
weiterzugeben oder auf sonstige Art zu verwenden. Vertrauliche Informationen sind dabei
solche, die als vertraulich gekennzeichnet sind, unabhangig davon, ob sie in schriftlicher,
elektronischer, verkorperter oder mindlicher Form mitgeteilt worden sind. Die Geheimhal-
tungsverpflichtung gilt nicht, soweit Net at Work gesetzlich oder aufgrund bestands- bzw.
rechtskraftiger Behérden- oder Gerichtsentscheidung zur Offenlegung der vertraulichen In-
formation verpflichtet ist. Sie gilt ebenfalls nicht, sollten die Daten bereits offenbart sein oder

nachfolgend ohne Verstol’ gegen diese Vertraulichkeitsvereinbarung offenbart werden.

13. Anderungsvorbehalt fiir Nutzungsbedingungen

Net at Work ist berechtigt, die Nutzungsbedingungen zu andern oder zu ergdnzen (zusam-
men: ,Anderungen®). Dazu wird Net at Work die Anderungen dem Kunden per E-Mail mit
einer Vorlauffrist von vier Wochen ankiindigen. Widerspricht der Kunde den gednderten
Nutzungsbedingungen nicht innerhalb von zwei Wochen nach Empfang der E-Mail, in
schriftlicher Form, gelten die gedanderten Nutzungsbedingungen als akzeptiert. Im Falle des
form- und fristgerechten Widerspruchs gelten die urspriinglichen Nutzungsbedingungen
fort; in diesem Fall ist Net at Work berechtigt, den Vertrag mit einer Frist von vier Wochen
nach Zugang des Widerspruchs zum Monatsende zu kiindigen (Sonderkiindigungsrecht).
Unberihrt davon bleiben etwaig kiirzere zwischen den Parteien vereinbarte ordentliche

Kindigungsfristen.

14. Uberschriften/ Definition

14.1
Uberschriften in diesen Nutzungsbedingungen dienen lediglich der leichteren Lesbarkeit

und haben keinen Einfluss auf die Bedeutung und Auslegung der einzelnen Regelungen.
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14.2
Als schriftliche Willens- und Wissenserklarungen im Sinne dieser Nutzungsbedingungen

sind auch solche Erklarungen anzusehen, die per Telefax oder E-Mail Gibermittelt werden.

15. Schlussbestimmungen

15.1
Die Abtretung oder Ubertragung von Forderungen durch den Kunden ist nur mit Zustim-

mung von Net at Work zulassig.

15.2

Ist der Kunde Kaufmann i.S.d. Handelsgesetzbuchs, juristische Person des offentlichen
Rechts oder ein 6ffentlich-rechtliches Sondervermaogen, ist ausschlielRlicher — auch interna-
tionaler Gerichtsstand - fiir alle sich aus dem Vertragsverhaltnis unmittelbar oder mittelbar
ergebenden Streitigkeiten der Geschaftssitz von Net at Work in Paderborn.

Net at Work ist jedoch in allen Fallen auch berechtigt, Klage am allgemeinen Gerichtsstand
des Kunden zu erheben. Vorrangige gesetzliche Vorschriften, insbesondere zu ausschlief3li-

chen Zustandigkeiten, bleiben unberihrt.

15.3
Es gilt ausschlieBlich das Recht der Bundesrepublik Deutschland unter Ausschluss interna-

tionalen Einheitsrechts, insbesondere des UN-Kaufrechts (CISG).

15.4

Sollte eine Bestimmung dieser Nutzungsbedingungen oder eine spéater in sie aufgenom-
mene Bestimmung ganz oder teilweise unwirksam, nichtig oder nicht durchfiihrbar sein
oder werden oder sollte sich eine Liicke in diesen Nutzungsbedingungen herausstellen, wird
dadurch die Wirksamkeit der Gbrigen Bestimmungen nicht beriihrt. § 306 Abs. 2 und 3 BGB
bleiben davon unberiihrt.
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Anlage 1 zur Nutzungsvereinbarung flir NoSpamProxy Cloud

Auftragsverarbeitungsvertrag
zwischen
dem in der Bestellung des Software-Services NoSpamProxy Cloud bezeichneten Kunden
(Verantwortlicher im Sinne der DS-GVO, nachfolgend ,,Auftraggeber”’ genannt)
und

Net at Work GmbH

Am Hoppenhof 32 A

33104 Paderborn

(Auftragsverarbeiter im Sinne der DS-GVO, nachfolgend ,, Auftragnehmer” genannt)

Praambel

Dieser Auftragsverarbeitungs-Vertrag (AV-Vertrag) konkretisiert die datenschutzrechtlichen Ver-
pflichtungen der Vertragsparteien.

§ 1 Definitionen

Es gelten die Begriffsbestimmungen entsprechend Art. 4 DS-GVO, § 2 UWG und § 2 TDDDG sowie § 2
BDSG (neu). Sollten in den Artikeln bzw. Paragrafen sich widersprechende Darstellungen zu finden
sein, gelten die Definitionen in der Rangfolge DS-GVO, UWG und TDDDG. Weiterhin gelten folgende
Begriffsbestimmungen:

1. Anonymisierung:
Prozess, bei dem personenbezogene Daten entweder vom fiir die Verarbeitung der Daten
Verantwortlichen allein oder in Zusammenarbeit mit einer anderen Partei unumkehrbar so
verdandert werden, dass sich die betroffene Person danach weder direkt noch indirekt identi-
fizieren lasst. (Quelle: DIN EN 1SO 25237)

2. Unterauftragnehmer:
Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung und/oder Werk
der Auftragnehmer zur Erbringung der in diesem Vertrag beschriebenen Leistungen gegen-
Uber dem Auftraggeber benétigt.

3. Verarbeitung im Auftrag:
Verarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten durch einen Auftrag-
nehmer im Auftrag des Auftraggebers.

4. Weisung:
Weisung ist die auf einen bestimmten datenschutzmaBigen Umgang (zum Beispiel Anonymi-
sierung, Sperrung, Loschung, Herausgabe) des Auftragnehmers mit personenbezogenen Da-
ten gerichtete schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfanglich
durch einen Hauptvertrag festgelegt und kdnnen vom Auftraggeber danach in schriftlicher
Form durch einzelne Weisungen gedndert, erganzt oder ersetzt werden (Einzelweisung).
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§ 2 Gegenstand des Auftrags

e Analyse von eingehenden und ausgehenden E-Mails von Mitarbeitern des Auftraggebers zur
Erkennung von Spam, Malware und anderen Sicherheitsrisiken, sowie die Ver- und Entschlis-
selung von E-Mails.

Der Auftragnehmer erhalt Zugriff auf folgende personenbezogene Daten (dadurch, dass der Auftrag-
geber ihm die eingehenden E-Mails durch Bekanntmachen einer IP-Adresse des Auftragnehmers zu-

stellen lasst und ihm ausgehende E-Mails von seinem Mail-Server zustellt), bzw. der Auftraggeber er-
laubt dem Auftragnehmer, folgende personenbezogene Daten zu verarbeiten:

e Name
e E-Mail-Adresse
e Betreff

e |nhalt der E-Mails und der Anlagen

e Versand- und Empfangsdatum

e Verschlisselungs- und Signierungsstatus der E-Mail

e |P-Adressen

e Weitere E-Mail-Metadaten fiir 32Guards

o Zertifikate (nur NoSpamProxy Managed Certificates)

e An E-Mails angefiigte Dateien, die personenbezogene Daten enthalten kdnnen (nur NoSpam-
Proxy Sandbox)

Betroffene Personengruppe:

e Alle Mitarbeitenden der Organisation oder sonstige Dritte wie Berater etc., die liber ein E-
Mail-Postfach verfligen oder Zugang dazu haben.
e Alle Personen, die E-Mails an die Organisation des Kunden senden

Dem Auftraggeber ist bekannt, dass es sich bei dem Service NoSpamProxy SaaS um eine weitgehend
standardisierte Priifung von Mails auf Viren, Malware und Spam, Verschliisselung und andere For-
men der Prifung und Umwandlung handelt, die nach dem Stand der Technik durch ein mit dem Auf-
traggeber abgestimmtes Regelwerk erfolgt. Die Daten werden fiir einen Zeitraum von 3 Monaten ge-
speichert, ausschlieflich zu Analysezwecken genutzt und nach Ablauf dieses Zeitraums automatisch
und dauerhaft geldscht. Bei Nutzung der Sandbox-Option werden Dateianhange vollstandig zur Ana-
lyse Gbertragen und anschlieBend unmittelbar geloscht. Ein regelmaRiger Zugriff auf Daten des Auf-
traggebers findet durch den Auftragnehmer nicht statt. Anweisungen des Auftraggebers betreffend
einzelne Mails oder Gruppen von Mails sind aufgrund des grolRen Volumens und der marktiiblichen
Art des Dienstes nicht vorgesehen. Hiervon bleibt die gesetzliche Weisungsbefugnis des Auftragge-
bers unberihrt. Der durch die Erteilung von Weisungen entstehende Aufwand ist dem Auftragneh-
mer durch den Auftraggeber zu marktgerechten Konditionen gesondert zu vergiiten.
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§ 3 Verantwortlichkeit

1.

Der Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestim-
mungen, insbesondere fiir die RechtmaRigkeit der Datenverarbeitung (bei Wahrung des
Schutzes des Datengeheimnisses (Art. 28 DS-GVO) verantwortlich (,Verantwortlicher” im
Sinne des Art. 4 Ziff. 7 DSGVO).

Die Inhalte dieses AV-Vertrages gelten entsprechend, wenn die Priifung oder Wartung auto-
matisierter Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird
und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.
Auftraggeber sowie Auftragnehmer miissen gewahrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Dazu missen alle
Personen, die auftragsgemal auf personenbezogene Daten des Auftraggebers zugreifen kon-
nen, auf das Datengeheimnis verpflichtet und liber ihre Datenschutzpflichten belehrt wer-
den. Dabei ist jede Partei fiir die Verpflichtung des eigenen Personals zustdandig. Ferner mus-
sen die eingesetzten Personen darauf hingewiesen werden, dass das Datengeheimnis auch
nach Beendigung der Tatigkeit fortbesteht.

Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten fir die Ein-
haltung der jeweils fiir sie einschlagigen Datenschutzgesetze verantwortlich.

§ 4 Dauer des Auftrags

1.

Die Laufzeit dieses AV-Vertrages richtet sich nach der Laufzeit der bestehenden Vertrage zwi-
schen Auftraggeber und Auftragnehmer, sofern sich aus den Bestimmungen dieses AV-Ver-
trages nicht etwas anderes ergibt.

Es ist den Vertragspartnern bewusst, dass ohne Vorliegen eines glltigen AV-Vertrages z.B.
bei Beendigung des vorliegenden Vertragsverhéltnisses, keine (weitere) Auftragsverarbei-
tung durchgefiihrt werden darf.

Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt unberihrt.

Kindigungen bediirfen zu ihrer Wirksamkeit der Textform.

§ 5 Weisungsbefugnis des Auftraggebers

1.

Der Umgang mit den Daten erfolgt ausschlieRlich im Rahmen der getroffenen Vereinbarun-
gen und gegebenenfalls nach dokumentierter Weisung des Auftraggebers. Ausgenommen
hiervon sind Sachverhalte, in denen dem Auftragnehmer eine Verarbeitung aus zwingenden
rechtlichen Griinden auferlegt wird. Der Auftragnehmer unterrichtet soweit ihm moglich in
derartigen Situationen den Auftraggeber vor Beginn der Verarbeitung liber die entsprechen-
den rechtlichen Anforderungen. Der Auftraggeber behalt sich im Rahmen der in dieser Ver-
einbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht tiber Art, Um-
fang und Verfahren der Datenverarbeitung vor, dass er durch Einzelweisungen konkretisieren
kann.

Die Weisungen des Auftraggebers miissen in Textform erteilt werden und werden vom Auf-
traggeber dokumentiert. Der Aufwand fir die Umsetzung der Weisungen ist vom Auftragge-
ber gesondert zu marktgerechten Konditionen zu vergtiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind von der Wei-
sungsbefugnis des Auftraggebers gedeckt und entsprechend zu dokumentieren. Bei einer
wesentlichen Anderung des Auftrags steht dem Auftragnehmer ein Widerspruchsrecht zu.
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Besteht der Auftraggeber trotz des Widerspruchs des Auftragnehmers auf der Anderung,
steht dem Auftragnehmer ein ordentliches Kiindigungsrecht bezliglich des von der Weisung
betroffenen AV-Vertrages sowie der von der AV-Vereinbarung betroffenen Bestandteile des
entsprechenden Hauptvertrages zu. Verweigert der Auftragnehmer, die Anderung durchzu-
flhren, steht auch dem Auftraggeber ein ordentliches Kiindigungsrecht zu. Erfolgt eine Kiin-
digung, so ist fur die restliche Vertragslaufzeit weiterhin die vertraglich vereinbarte Leistung
durch den Auftragnehmer zu erbringen.

§ 6 Leistungsort

1.

Der Auftragnehmer wird die vertraglichen Leistungen in der Europaischen Union (EU) oder
im Européischen Wirtschaftsraum (EWR) erbringen. Bei Leistungserbringung, die in Teilen
von Unterauftragsverarbeitern in einem Drittland erfolgt, garantiert der Auftragnehmer die
Einhaltung der diesbeziiglichen Vorgaben der DSGVO und weist dies auf Verlangen nach (Ab-
schluss der EUStandardvertragsklauseln).

§ 7 Pflichten des Auftragnehmers

1.

Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der Weisungen des Auf-
traggebers erheben, verarbeiten oder nutzen.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisa-
tion so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.
Er wird technische und organisatorische MaBnahmen zur angemessenen Sicherung der Da-
ten des Auftraggebers vor Missbrauch und Verlust treffen, die den Anforderungen der ent-
sprechenden datenschutzrechtlichen Bestimmungen entsprechen; diese MaRnahmen muss
der Auftragnehmer auf Anfrage dem Auftraggeber und ggfs. Aufsichtsbeho6rden gegentiber
nachweisen. Dieser Nachweis beinhaltet insbesondere die Umsetzung der aus Art. 32 DSGVO
resultierenden MalBnahmen. Die technischen und organisatorischen MaRnahmen unterlie-
gen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragneh-
mer gestattet, alternative, nachweislich addquate MalRnahmen umzusetzen. Dabei muss si-
chergestellt sein, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.
Wesentliche Anderungen sind zu dokumentieren. Eine Darstellung dieser technischen und
organisatorischen MalRnahmen erfolgt in Anlage 2 zu diesem Vertrag.

Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein aussagekraftiges und ak-
tuelles Datenschutz- und Sicherheitskonzept fir diese Auftragsverarbeitung zur Verfligung.
Der Auftragnehmer selbst flihrt fir die Verarbeitung ein Verzeichnis der bei ihm stattfinden-
den Verarbeitungstatigkeiten im Sinne des Art. 30 DS-GVO. Er stellt auf Anforderung dem
Auftraggeber die fiir die Ubersicht nach Art. 30 DS-GVO notwendigen Angaben zur Verfi-
gung. Des Weiteren stellt er das Verzeichnis auf Anfrage der Aufsichtsbehorde zur Verfi-
gung.

Der Auftragnehmer unterstiitzt den Auftraggeber gegen marktgerechte Verglitung bei der
Datenschutzfolgenabschatzung mit allen ihm zur Verfiigung stehenden Informationen. Im
Falle der Notwendigkeit einer vorherigen Konsultation der zustandigen Aufsichtsbehoérde un-
terstiitzt der Auftragnehmer den Auftraggeber auch hierbei.

Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von fremden Geheimnissen, oder ein Betriebs- oder Geschaftsgeheimnis sowie
DatensicherheitsmaRnahmen des Auftraggebers vertraulich zu behandeln.
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10.

11.

12.

13.

14.

15.

16.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich bei VerstoRen des Auftrag-
nehmers oder der bei ihm im Rahmen des Auftrags beschéftigten Personen gegen Vorschrif-
ten zum Schutz personenbezogener Daten des Auftraggebers oder der im Vertrag getroffe-
nen Festlegungen. Die Unterrichtung erfolgt an die bei Auftragserteilung und im CRM-System
des Auftragnehmers hinterlegte E-Mail-Adresse. Er trifft die erforderlichen MaRnahmen zur
Sicherung der Daten und zur Minderung moglicher nachteiliger Folgen fiir die Betroffenen
und spricht sich hierzu unverziiglich mit dem Auftraggeber ab. Der Auftragnehmer unter-
stutzt den Auftraggeber bei der Erfillung der Informationspflichten gegeniiber der jeweils
zustandigen Aufsichtsbehodrde bzw. den von einer Verletzung des Schutzes personenbezoge-
ner Daten Betroffenen nach Art. 33, 34 DS-GVO. Der Auftragnehmer ist nicht berechtigt,
ohne Genehmigung des Auftraggebers Meldungen an die zustdandige Aufsichtsbehorde zu
machen.

Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder Lo-
schung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen unverziglich an
den Auftraggeber weiterleiten.

Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegeniiber einer betroffenen
Person verpflichtet, Auskiinfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser
Person zu geben, wird der Auftragnehmer den Auftraggeber dabei unterstiitzen, diese Infor-
mationen bereitzustellen, vorausgesetzt der Auftraggeber hat den Auftragnehmer hierzu
schriftlich aufgefordert.

Der Auftragnehmer informiert den Auftraggeber unverziiglich iber Kontrollen und Mal3nah-
men durch die Aufsichtsbehdrden oder falls eine Aufsichtsbehorde bei dem Auftragnehmer
ermittelt.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoRt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung
so lange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedandert wird.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
MaBnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unver-
zlglich dartiber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Ver-
antwortlichen unverziglich dartiber informieren, dass die Hoheit und das Eigentum an den
Daten ausschlieRlich beim Auftraggeber als Verantwortlichen im Sinne der DS-GVO liegen.
Der Auftragnehmer verwendet die (iberlassenen Daten fiir keine anderen Zwecke als die der
Vertragserfillung und setzt auch keine Mittel zur Verarbeitung ein, die nicht vom Auftragge-
ber zuvor genehmigt wurden.

Der Auftragnehmer speichert keine Patientendaten auf Systemen, die auRerhalb der Verfi-
gungsgewalt des Auftraggebers liegen bzw. die nicht dem Beschlagnahmeschutz unterliegen.
Sofern der Auftragnehmer durch das Recht der Union oder Mitgliedstaaten verpflichtet ist,
die Daten auch auf andere Weise zu verarbeiten, so teilt der Auftragnehmer dem Auftragge-
ber diese rechtlichen Anforderungen vor der Verarbeitung mit. Die Mitteilung hat zu unter-
bleiben, wenn das einschlagige nationale Recht eine solche Mitteilung aufgrund eines wichti-
gen Offentlichen Interesses verbietet.

Die Erflllung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren, zu doku-
mentieren und in geeigneter Weise gegeniliber dem Auftraggeber auf Anforderung nachzu-
weisen.

Seite 16 von 29



§ 8 Pflichten des Auftraggebers

1.

Flr die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung der Rechte
der Betroffenen ist allein der Auftraggeber verantwortlich. Der Auftraggeber wird in seinem
Verantwortungsbereich dafiir Sorge tragen, dass die gesetzlich notwendigen Voraussetzun-
gen (z. B. durch Einholung von Einwilligungserklarungen fir die Verarbeitung der Daten) ge-
schaffen werden, damit der Auftragnehmer die vereinbarten Leistungen rechtsverletzungs-
frei erbringen kann.

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollsténdig zu informieren, wenn
er bei der Prifung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl. daten-
schutzrechtlicher Bestimmungen feststellt.

Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom Auftragge-
ber genehmigten Verfahren zur automatisierten Verarbeitung personenbezogener Daten da-
tenschutzrechtlich verantwortlich und hat - neben der eigenen Verpflichtung des Auftragneh-
mers - ebenfalls die Pflicht zur Flihrung eines Verzeichnisses von Verarbeitungstatigkeiten.
Dem Auftraggeber obliegen die aus Art. 33, 34 DS-GVO resultierenden Informationspflichten
gegeniber der Aufsichtsbehorde bzw. den von einer Verletzung des Schutzes personenbezo-
gener Daten Betroffenen.

Der Auftraggeber legt die MaRRnahmen zur Léschung der gespeicherten Daten nach Beendi-
gung des Auftrages vertraglich oder durch Weisung fest.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kennt-
nisse von Betriebsgeheimnissen und DatensicherheitsmaRnahmen des Auftragnehmers ver-
traulich zu behandeln.

Der Auftraggeber stellt sicher, dass die aus Art. 32 DS-GVO resultierenden Anforderungen
bzgl. der Sicherheit der Verarbeitung seinerseits eingehalten werden. Insbesondere gilt dies
fir Fernzugriffe des Auftragnehmers auf die Datenbestande des Auftraggebers.

Erteilt der Auftraggeber Einzelweisungen, die tiber den vertraglich vereinbarten Leistungsum-
fang hinausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber zu tragen. Sofern
der vereinbarte Leistungsumfang liberschritten wird, ist hierzu vorab eine gesonderte schrift-
liche Vereinbarung zu treffen.
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§ 9 Kontrollrechte des Auftraggebers

1.

Der Auftraggeber hat den Auftragnehmer unter dem Aspekt ausgewahlt, dass dieser hinrei-
chende Garantien dafiir bietet, geeignete technische und organisatorische MalRnahmen so
durchzufiihren, dass die Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt
und den Schutz der Rechte der betroffenen Person gewahrleistet. Er dokumentiert das Er-
gebnis seiner Auswahl. Hierfiir kann er beispielsweise datenschutzspezifische Zertifizierun-
gen oder Datenschutzsiegel und -prifzeichen beriicksichtigen, schriftliche Selbstauskiinfte
des Auftragnehmers einholen, sich ein Testat eines Sachverstandigen vorlegen lassen oder
sich nach rechtzeitiger Anmeldung zu den Ublichen Geschaftszeiten ohne Stérung des Be-
triebsablaufs personlich oder durch einen sachkundigen Dritten, der nicht in einem Wettbe-
werbsverhaltnis zum Auftragnehmer stehen darf, von der Einhaltung der vereinbarten Rege-
lungen liberzeugen.

Liegt ein Verstol des Auftragnehmers oder der bei ihm im Rahmen des Auftrags beschaftig-
ten Personen gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers
oder der im Vertrag getroffenen Festlegungen vor, so kann eine darauf bezogene Priifung
auch ohne rechtzeitige Anmeldung vorgenommen werden. Eine Storung des Betriebsablaufs
beim Auftragnehmer sollte auch hierbei weitestgehend vermieden werden.

Die Durchfiihrung der Auftragskontrolle mittels regelmaRiger Priifungen durch den Auftrag-
geber im Hinblick auf die Vertragsausfiihrung bzw. -erfiillung, insbesondere Einhaltung und
gef. notwendige Anpassung von Regelungen und MaRnahmen zur Durchfiihrung des Auftrags
wird vom Auftragnehmer unterstiitzt. Insbesondere verpflichtet sich der Auftragnehmer,
dem Auftraggeber auf schriftliche Anforderung innerhalb einer angemessenen Frist alle Aus-
kiinfte zu geben, die zur Durchfiihrung einer Kontrolle erforderlich sind. Die dem Auftragneh-
mer aufgrund einer Priifung entstehenden Aufwande sind durch den Auftraggeber gesondert
zu marktgerechten Konditionen zu vergiten.

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn
er bei der Prifung Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmun-
gen feststellt.

§ 10 Unterauftragnehmer

1.

Der Auftragnehmer erbringt den Service unter Nutzung eines international anerkannten Hy-
perscalers (Rechen-Dienstleister). Der Auftragnehmer ist berechtigt, andere Unterauftrag-
nehmer in Anspruch zu nehmen, sofern hierdurch Zusicherungen aus diesem Vertrag, insbe-
sondere der §§ 6 und 7, nicht verletzt werden (Allgemeine schriftliche Genehmigung). Der
Auftragnehmer stellt dem Auftraggeber auf Anfrage eine Liste der aktuellen Unterauftrags-
nehmer zur Verfliigung.

Die nachfolgenden Regelungen finden sowohl fiir den Unterauftragnehmer als auch fir alle
in der Folge eingesetzten weiteren Unterauftragnehmer entsprechende Anwendung.

Der Auftragnehmer informiert den Auftraggeber immer (iber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung von Unterauftragnehmern, wodurch der Auf-
traggeber die Moglichkeit erhlt, gegen derartige Anderungen Einspruch zu erheben. Verwei-
gert der Auftraggeber durch seinen Einspruch die Zustimmung aus anderen als aus wichtigen
Grinden, kann der Auftragnehmer den Vertrag zum Zeitpunkt des geplanten Einsatzes des
Unterauftragnehmers kiindigen.

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfillung seiner ver-
traglich vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers zur Leis-
tungserfillung heranzieht.
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Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage 1 zu diesem Ver-
trag bezeichneten Unternehmen als Unterauftragnehmer fir Teilleistungen fir den Auftrag-
nehmer tatig und verarbeiten und/oder nutzen in diesem Zusammenhang auch unmittelbar
die Daten des Auftraggebers. Fir diese Unterauftragnehmer gilt die Einwilligung flir das Ta-
tigwerden als erteilt.

Der Auftragnehmer muss Unterauftragnehmer unter besonderer Berlicksichtigung der Eig-
nung hinsichtlich der Erfiillung der zwischen Auftraggeber und Auftragnehmer vereinbarten
technischen und organisatorischen MaRnahmen gewissenhaft auswahlen.

Ist der Auftragnehmer im Sinne dieser Vereinbarung befugt, die Dienste eines Unterauftrag-
nehmers in Anspruch zu nehmen, um bestimmte Verarbeitungstatigkeiten im Namen des
Auftraggebers auszufiihren, so werden diesem Unterauftragnehmer im Wege eines Vertrags
dieselben Pflichten auferlegt, die in dieser Vereinbarung zwischen dem Auftraggeber und
dem Auftragnehmer festgelegt sind, insbesondere hinsichtlich der Anforderungen an Ver-
traulichkeit, Datenschutz und Datensicherheit zwischen den Vertragspartnern dieses Vertra-
ges sowie den in diesem AV-Vertrag beschriebenen Kontroll- und Uberpriifungsrechten des
Auftraggebers. Hierbei miissen ferner hinreichend Garantien dafiir geboten werden, dass die
geeigneten technischen und organisatorischen MaBnahmen so durchgefiihrt werden, dass
die Verarbeitung entsprechend den Anforderungen der DS-GVO erfolgt.

Durch schriftliche Aufforderung ist der Auftraggeber berechtigt, vom Auftragnehmer Aus-
kunft Giber die datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu erhalten,
erforderlichenfalls auch durch Einsicht in die relevanten Vertragsunterlagen.

Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der Auf-
tragnehmer gegeniber dem Auftraggeber fiir die Einhaltung der Pflichten jenes Unterauf-
tragnehmers.

§ 11 Berichtigung, Beschrdankung von Verarbeitung, Loschung und Riickgabe von Datentragern

1.

Wahrend der laufenden Beauftragung berichtigt, [6scht oder sperrt der Auftragnehmer die
vertragsgegenstandlichen Daten nur auf Anweisung des Auftraggebers.

Nach Abschluss der vertraglichen Arbeiten — oder friiher nach Aufforderung durch den Auf-
traggeber — hat der Auftragnehmer Datenbestdande auf Anweisung des Auftraggebers daten-
schutzkonform zu l6schen bzw. zu vernichten, sofern keine gesetzliche Pflicht zur Aufbewah-
rung besteht. Das Protokoll der Léschung ist auf Anforderung vorzulegen

Entstehen nach Vertragsbeendigung zusatzliche Kosten durch die Herausgabe oder Léschung
der Daten, so tragt diese der Auftraggeber.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber tibergeben.

Der Auftraggeber kann jederzeit, d. h. sowohl wahrend der Laufzeit als auch nach Beendigung
des Vertrages, die Berichtigung, L6schung, Verarbeitungseinschrankung (Sperrung) und Her-
ausgabe von Daten durch den Auftragnehmer verlangen, solange der Auftragnehmer die
Moglichkeit hat, diesem Verlangen zu entsprechen.

Der Auftragnehmer berichtigt, |6scht oder sperrt die vertragsgegenstandlichen Daten, wenn
der Auftraggeber dies anweist. Soweit ein Betroffener sich unmittelbar an den Auftragnehmer
zwecks Berichtigung oder Loschung seiner Daten wenden sollte, wird der Auftragnehmer die-
ses Ersuchen unverziiglich an den Auftraggeber weiterleiten.
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Sollte dem Auftraggeber eine Riicknahme der Daten nicht moglich sein, wird er den Auftrag-

nehmer rechtzeitig schriftlich informieren. Der Auftragnehmer ist dann berechtigt, personen-
bezogene Daten im Auftrag des Auftraggebers zu I6schen.

Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung bzgl. einer Léschung
nicht erforderlich, diese missen geldscht werden.

§ 12 Zuriickbehaltungsrecht

Die Einrede des Zurlickbehaltungsrechts, gleich aus welchem Rechtsgrund, an den vertragsgegen-
standlichen Daten sowie an evtl. vorhandenen Datentragern wird ausgeschlossen.

§ 13 Haftung

1.

Auftraggeber und Auftragnehmer haften fiir den Schaden, der durch eine nicht der DSGVO
entsprechende Verarbeitung verursacht wird, gemeinsam im AuBenverhaltnis gegenliber der
jeweiligen betroffenen Person.
Der Auftragnehmer haftet ausschlieBlich fiir Schaden, die auf einer von ihm durchgefiihrten
Verarbeitung beruhen, bei der
a. erden aus der DSGVO resultierenden und speziell fir Auftragsverarbeiter auferleg-
ten Pflichten nicht nachgekommen ist oder
b. er unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Auftraggebers
handelte oder
c. ergegen die rechtmalig erteilten Anweisungen des Auftraggebers gehandelt hat.
Soweit der Auftraggeber zum Schadensersatz gegeniiber dem Betroffenen verpflichtet ist,
bleibt ihm der Riickgriff auf den Auftragnehmer vorbehalten.
Im Innenverhaltnis zwischen Auftraggeber und Auftragnehmer haftet der Auftragnehmer fir
den durch eine Verarbeitung verursachten Schaden jedoch nur, wenn er 1. seinen ihm spezi-
ell durch die DS-GVO auferlegten Pflichten nicht nachgekommen ist oder 2. unter Nichtbe-
achtung der rechtmaRig erteilten Anweisungen des Auftraggebers oder gegen diese Anwei-
sungen gehandelt hat.
Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberihrt.
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§ 14 Schriftformklausel

Anderungen und Ergidnzungen dieser Vereinbarung und aller ihrer Bestandteile- einschlieRlich etwai-
ger Zusicherungen des Auftragnehmers— bedirfen einer schriftlichen Vereinbarung und des aus-
driicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Regelungen han-
delt. Das Schriftformerfordernis gilt auch fir den Verzicht auf dieses Formerfordernis.

§ 15 Rechtswahl, Gerichtsstand
1. Es gilt deutsches Recht.

2. Gerichtsstand ist Paderborn.
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Anlage 2 zur Nutzungsvereinbarung flir NoSpamProxy Cloud

Nutzungsbedingungen der Unterauftragsnehmer im Rahmen des Auftragsver-
arbeitungsvertrags

Bitdefender SRL.

Die Nutzungsbedingungen der Bitdefender SRL sind unter folgender URL abrufbar: https://www.bit-
defender.com/site/Main/view/end-user-license-minimum-terms.html

Amazon EUS. ar.l.

Die Nutzungsbedingungen der Amazon EU S. a r.I. Sind unter folgender URL abrufbar: https://d1.aws-
static.com/legal/aws-customer-agreement/AWS%20Customer%20Agreement DE (2024-01-12).pdf

GlobalSign

Im Rahmen des Produktes Managed Certificates werden Zertifikate von der GlobalSign CA bezogen.
Die Bedingungen, unter denen Zertifikate ausgestellt, verlangert und revoziert werden, sind im Certi-
fication Practice Statement (CPS) von GlobalSign festgehalten. Die jeweils aktuelle Version des CPS
liegt unter https://www.globalsign.com/en/repository.
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Anlage 1 zum Auftragsverarbeitungsvertrag

Net at Work hat folgende Unterauftragsverarbeiter im Rahmen des o.g. AV-Verhaltnisses beauftragt:

Unterauftragnehmer:

Bitdefender SRL.

Ubermittelte Daten

Zweck

Ort der Verarbeitung

Metadaten von Mails u. Da-
teien

Erkennung von Spam- und
Malware Mails

EU

Unterauftragnehmer:

Amazon EU S. ar.l. (AWS)

Ubermittelte Daten

Zweck

Ort der Verarbeitung

Metadaten von Mails u. Da-
teien

Erkennung von Spam- und
Malware Mails

EU

Unterauftragnehmer:

Varist ehf.

Ubermittelte Daten

Zweck

Ort der Verarbeitung

Dateien

Erkennung von Spam- und
Malware Mails

EWR
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Anlage 2 zum Auftragsverarbeitungsvertrag:

Nachweis der allgemeinen technischen und organisatorischen MaBnahmen
Beschreibung der technischen und organisatorischen MaRhahmen
Angaben zum Verantwortlichen (Art. 30 Abs. 1 lit. a DS-GVO):
Verantwortlicher:

Net at Work GmbH

Am Hoppenhof 32A, 33104 Paderborn (Deutschland)

Tel: +49 5251 304600, Web: https://www.netatwork.de/

Gesetzlicher Vertreter:
Uwe Ulbrich
Tel: +49 5251 304600

E-Mail: uwe.ulbrich@netatwork.de

Datenschutzbeauftragter:
Paul Kéhler
Tel: 02953 39699 20

E-Mail: datenschutz@bitsic.de

Seite 24 von 29



Einleitung

Die SaaS-Lésung NoSpamProxy ist durch umfassende technische und organisatorische MaBnahmen
gemal Art. 32 DSGVO geschiitzt. Zu den technischen MaBnahmen zdhlen unter anderem Verschlis-
selung von Daten bei der Ubertragung (TLS 1.2+) und Speicherung (AES-256), rollenbasierte Zugriffs-
kontrollen, Multi-Faktor-Authentifizierung, regelmaRige Sicherheitsupdates sowie ein zentrales Log-
ging- und Monitoring-System zur Erkennung und Analyse sicherheitsrelevanter Ereignisse. Die organi-
satorischen MaRnahmen beinhalten ein rollenbasiertes Berechtigungskonzept, regelmaRige Schulun-
gen der Mitarbeitenden, definierte Prozesse zur Incident-Response, sowie vertragliche Regelungen
mit Auftragsverarbeitern. Darlber hinaus erfolgt ein regelmaRiges Risikomanagement und eine kon-
tinuierliche Verbesserung der SicherheitsmaSnahmen im Rahmen unseres ISMS.

Die SaaS-Lésung wird in einem 1SO27001 zertifizierten Rechenzentrum gehostet.

Die genaueren MaRnahmen werden im Folgenden beschrieben.

M.1 MaBnahmen zur Vertraulichkeit
M.1.1 Beschreibung der Zutrittskontrolle:

e Chipkarten - Vorhandenes Chipkarten-/Transponder-SchlieRsystem

e Empfang - Besucherkontrolle am Empfang

e Manuelles SchlieRsystem - Manuelles SchlieRsystem mit SchlieRzylinder

e SchlieRanlage - Einsatz einer SchlieRanlage

e Schlisselverwaltung - Schliisselregelung mit Dokumentation der Schlissel

Die zuvor aufgefiihrten MaRnahmen sind fiir den Geltungsbereich des Firmenstandortes Paderborn
festgelegt worden.

M.1.2 Beschreibung der Zugangskontrolle:

e Authentifikation mit Benutzer + Passwort - 2 MFA mit Microsoft Authenticator

e Benutzerberechtigungen - Benutzerberechtigungen werden verwaltet (z.B. bei Eintritt, Ande-
rung, Austritt)

e Firewall - Einsatz von Firewalls zum Schutz des Netzwerkes

e MDM - Einsatz von Mobile Device Management

e Sorgfiltige Personalauswahl - Sorgfaltige Auswahl von Reinigungspersonal und Sicherheits-
personal

e Verschlisselung von Datentragern - Verschlisselung von Datentragern mit dem Stand der
Technik entsprechenden Verfahren
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M.1.3 Beschreibung der Zugriffskontrolle:

e Berechtigungskonzept - Erstellen und Einsatz eines Berechtigungskonzepts fiir Anwendungen

e Datenldschung - Sichere Loschung von Datentrdgern vor deren Wiederverwendung (z.B.
durch mehrfaches Uberschreiben)

e Einsatz von Aktenvernichtern - Verwendung von Aktenvernichtern in jeder Abteilung.

e Passwortlichtlinien - Passwortrichtlinie inkl. Lange, Komplexitat und Wortfilter

e Sichere Aufbewahrung - Sichere Aufbewahrung von Datentragern

e Verschliisselung von Datentrdgern - Verschllsselung von Datentrdagern mit dem Stand der
Technik entsprechenden Verfahren

e Verschliisselung von Smartphones - Verschliisselung von Smartphones mit dem Stand der
Technik entsprechenden Verfahren

M.1.4 Beschreibung der Weitergabekontrolle:

e E-Mail-Verschlisselung - E-Mail-Verschllisselung mit S/MIME Verfahren.
e TLS-Verschlisselung - Einsatz von TLS-Verschliisselung bei der Datenilibertragung im Internet
e VPN-Tunnel - Einrichtungen von VPN-Tunneln zur Einwahl ins Netzwerk von aufl3en

M.1.5 Beschreibung des Trennungsgebots:

e Logische Mandantentrennung - Logische softwareseitige Mandantentrennung.
e  Produktiv- und Testsystem - Trennung von Produktiv- und Testsystem

M.1.6 Beschreibung der Pseudonymisierung:

e Kennziffern - Verwendung von Kennziffern anstatt Namen.

M.1.7 Beschreibung der Verschliisselung:

e Speicherung - Verschlisselte Datenspeicherung mit Dateiverschliisselung nach AES256 Stan-
dard
e Ubertragung - Verschliisselte Dateniibertragung:
o E-Mailverschlisselung S/MIME,
o VPN, zertifikatsbasierte, verschlisselte Verbindungen mittels AES.
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M.1.8 Beschreibung der Datentragerkontrolle:

e Anonymisierung - Weitergabe von anonymisierten Daten

e Pseudonymisierung - Weitergabe von pseudonymisierten Daten

e Sichere Aufbewahrung - Sichere Aufbewahrung von Datentragern

e Vernichtung - Ordnungsgemale Vernichtung von Datentragern (DIN 66399)
e Verschliisselung - Verschlisselung von mobilen Datentragern

M.1.9 Beschreibung der Benutzerkontrolle:

e Passwortvergabe - Schutz der Benutzeraccounts durch Passworter

e Sperrung von Ex-Mitarbeitern — automatisches Sperren/Léschen von Benutzeraccounts aus-
geschiedener Mitarbeiter

e Zweifaktor-Authentifizierung - Authentifikation mit Benutzername / Passwort und einem
zweiten Faktor (Microsoft Authenticator oder FIDO-Token)

M.1.10 Beschreibung der Ubertragungskontrolle:

e Empfangerdokumentation - Dokumentation der Empfanger von Daten sowie deren Bereit-
stellungsdauer
e Protokollierung - Protokollierung aller Abruf- und Ubermittlungsvorginge

M.2 MaBnahmen zur Integritat
M.2.1 Beschreibung der Eingabekontrolle:

e Personalisierte Benutzernamen - Nachvollziehbarkeit von Eingabe, Anderung und Léschung
von Daten durch individuelle Benutzernamen.

e Protokollierung - Protokollierung der Eingabe, Anderung und Léschung von Daten

e Zugriffsrechte - Personenbezogene Zugriffsrechte zur Nachvollziehbarkeit der Zugriffe.

M.2.2 Beschreibung der Datenintegritat:

e Datensicherungskonzept - Erstellen eines Backup- und Wiederherstellungskonzeptes
e Dokumentensignatur - Signatur von Dokumenten, um deren Integritat sicherzustellen
e E-Mail-Signatur - Signatur von E-Mails mittels S/MIME, um deren Integritat sicherzustellen
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M.2.3 Beschreibung der Speicherkontrolle:

e Berechtigungskonzept - Festlegung von Berechtigungen in einem Berechtigungskonzept
o Need-to-Know Prinzip - Anzahl der Berechtigungen und Administratoren auf das Notwen-
digste reduziert

e Protokollierung - Anzahl der Berechtigungen und Administratoren auf das Notwendigste re-
duziert

M.3 MaBBnahmen zur Verfiigbarkeit und Belastbarkeit
M.3.1 Beschreibung der Verfiigbarkeitskontrolle:

e Antivirensoftware - Einsatz von Antivirensoftware zum Schutz vor Malware

e Auslagerung Datensicherung - Aufbewahrung von Datensicherung an einem sicheren, ausge-
lagerten Ort

e Backup- und Recoverykonzept - Erstelltes Backup- und Recoverykonzept

e Hausalarm - Verwendung von Feuermeldeanlagen am Firmenstandort Paderborn

e Feuerloschgerate - Verwendungen CO2 Feuerldschgerate in kritischen Blirordaumen
e |T-Notfallplan - Erstellung und Anwendung von IT-Notfallplanen

M.3.2 Beschreibung der raschen Wiederherstellbarkeit:

o Datenwiederherstellungen - RegelmaRige und dokumentierte Datenwiederherstellungen
e Notfallpldne - IT-Notfallplane und Wiederanlaufplane

M.4 Weitere MaBnahmen zum Datenschutz
M.4.1 Beschreibung der Auftragskontrolle:

e Audits - RegelmaRige Datenschutzaudits durch den betrieblichen Datenschutzbeauftragten.

e Auswahl - Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hin-
sichtlich Datensicherheit)

e AV-Vertrag - Abschluss einer Vereinbarung zur Auftragsverarbeitung gem. Art. 28 DS-GVO.
e Laufende Uberpriifung - Laufende Uberpriifung des Auftragnehmers und seiner Tatigkeiten
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M.4.2 Beschreibung des Managementsystems zum Datenschutz:

Audits - Durchfiihrung regelmaRiger interner Audits

DSB - Benennung eines Datenschutzbeauftragten

Incident-Response-System - Incident-Response-System zur Nachvollziehbarkeit von Sicher-
heitsverstoRen und Problemen

Managementsystem Datenschutz - Managementsystem zum Datenschutz in Anlehnung an
ISO 27701.

Schwachstellenanalysen - Durchfiihrung regelmaRiger IT-Schwachstellenanalysen (z.B. Penet-
rationstest)

Software Voreinstellungen - Einsatz von Software mit datenschutzfreundlichen Voreinstellun-
gen gem. (Art. 25 Abs. 2 DS-GVO)

Softwaregestitzte Tools - Einsatz softwaregestitzter Tools zur Einhaltung der datenschutz-
rechtlichen Anforderungen (z.B. audatis MANAGER)

Verpflichtung - Verpflichtung auf die Vertraulichkeit gem. Art. 28 Abs. 3 S. 2 lit. b, Art. 29, Art.
32 Abs. 4 DS-GVO

M.4.3 Beschreibung der Organisationskontrolle:

Datenschutzbeauftragter - Ein Datenschutzbeauftragter ist benannt, gemeldet und seine
Kontaktdaten sind veréffentlicht

Dokumentation der Verarbeitung - Aller Verarbeitungstatigkeiten sind dokumentiert und
werden regelmaRig Gberprift

Richtlinien - Es existieren verbindliche Richtlinien flir den Umgang mit personenbezogenen
Daten

Sensibilisierung - Mitarbeiter werden regelmaRig zum Datenschutz sensibilisiert und geschult

Paderborn, im Marz 2026
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