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Neue Funktionen

URL SAFEGUARD: SPERREN VON URLS IN E-MAILS

Der URL Safeguard kann URLs in E-Mails jetzt sperren und so den Zugriff auf
schadliche Inhalte verhindern. Die gesperrten URLs konnen durch den Administrator
durch Hinzufiigen zur lokalen Whitelist freigeschaltet werden.

NEUER ANBIETER FUR DIE ANFORDERUNG KRYPTOGRAPHISCHER SCHLUSSEL:
DEUTSCHES FORSCHUNGSNETZ (DFN)

Der DFN-Verein bietet eine Public-Key-Infrastruktur an und ibernimmt den technischen
Betrieb zentraler Komponenten sowie die technische und organisatorische
Unterstlitzung fir die lokalen Komponenten. NoSpamProxy unterstiitzt jetzt das
Erstellen und Verwalten von DFN-Zertifikaten.

INHALTSFILTER: ERKENNEN VON EXCEL 4.0 XLM-MAKROS

Der Inhaltsfilter erkennt jetzt so genannte Excel 4.0 XLM-Makros. Es handelt sich dabei
um ein Format aus dem Jahre 1992, das bis heute von aktuellen Office-Installationen
ausgefiihrt werden kann und zuletzt verstarkt in Spam-E-Mails beziehungsweise zum
Verteilen von Malware verwendet wurde.

NEUE TESTS IM REPUTATIONSFILTER

Testtyp Verbindung: Ungesicherte Verbindung

Dieser Test priift, ob die eingehende Verbindung durch TLS gesichert ist. Eine TLS-
Verschliisselung garantiert, dass sowohl Meta- als auch Inhaltsdaten zwischen E-Mail-
Programm und Server beziehungsweise zwischen verschiedenen E-Mail-Servern
verschliisselt ausgetauscht werden. Die Datenschutz-Grundverordnung (DS-GVO)
schreibt den Einsatz einer TLS-Verschliisselung vor. Da Spammer sich haufig nicht an
die DS-GVO halten, lasst dieser Test Riickschliisse auf die Legitimitat der E-Mail zu.
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Testtyp Header-From: Unternehmensdomane/Subdomane einer Unternehmensdoméne im Anzeigenamen

Diese Tests priifen, ob der Anzeigename eine Unternehmensdomane/eine Subdomane
einer Unternehmensdomane enthalt. Doméanen im Anzeigenamen werden von
Spammern verwendet, da in vielen Mobilgeraten und E-Mail-Programmen zunachst nur
dieser Name erscheint. Der Absender kann so eine falsche Identitat vortauschen.

Testtyp Header-From: Verschleierte Unternehmensdomane/Subdomane einer verschleierten
Unternehmensdoméne im Anzeigenamen

Diese Tests entsprechen den Tests Unternehmensdoméane/Subdoméne einer
Unternehmensdomane im Anzeigenamen. Zusatzlich wird hier geprtift, ob ASCII-
Schriftzeichen in der Domane/Subdomane verwendet wurden, die bestimmten
Buchstaben dhnlich sehen (homographischer Angriff). Doméanen im Anzeigenamen
werden von Spammern verwendet, da in vielen Mobilgeraten und E-Mail-Programmen
zunachst nur dieser Name erscheint. Der Absender kann so eine falsche Identitat
vortauschen.

Testtyp Header-From: Mehrere E-Mail-Adressen

Dieser Test priift, ob der 'Header-From' mehr als eine E-Mail-Adresse enthalt, was nicht
RFC-konform ist. Fehlende RFC-Konformitat deutet auf Spam hin, da Spammer sich
unter Umstanden weniger Miihe geben, eine solche Konformitat sicherzustellen.

Testtyp Header-From: Domane im Anzeigenamen abweichend von der E-Mail-Adresse

Dieser Test priift, ob eine im Anzeigenamen des 'Header-From' angegebene Domaéane
von der Doméane abweicht, die Teil der 'Header-From'-E-Mail-Adresse ist. Domanen im
Anzeigenamen werden von Spammern verwendet, da in vielen Mobilgeraten und
E-Mail-Programmen zunachst nur dieser Name erscheint. Der Absender kann so eine
falsche Identitat vortauschen.

Anderungen

m Greylisting wird als Richtlinienverstol} gewertet

m BATV-Adressen werden in die Lizenzzahlung einbezogen

Anstehende Abkiindigungen

m Der E-Post-Brief-Konnektor wird zum letzten Mal unterstiitzt

m Windows 2008 Server R2 wird zum letzten Mal unterstiitzt
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m Microsoft SQL Server 2008 R2 wird zum letzten Mal unterstiitzt
m Microsoft SQL Server Express 2016 wird zum letzten Mal unterstiitzt

m SMTP Proxy Mode wird zum letzten Mal unterstitzt
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Hilfe und Unterstiitzung

KNOWLEDGE BASE

Die Knowledge Base enthalt weiterfiihrende technische Informationen zu
unterschiedlichen Problemstellungen.

WEBSITE

Auf der NoSpamProxy-Website finden Sie Handbticher, Whitepaper, Broschiiren und
weitere Informationen zu NoSpamProxy.

NOSPAMPROXY-FORUM

Das NoSpamProxy-Forum gibt lhnen die Gelegenheit, sich mit anderen NoSpamProxy-
Anwendern auszutauschen, sich zu informieren sowie Tipps und Tricks zu erhalten
und diese mit anderen zu teilen.

BLOG

Das Blog bietet technische Unterstiitzung, Hinweise auf neue Produktversionen,
Anderungsvorschlage fiir Ihre Konfiguration, Warnungen vor
Kompatibilitatsproblemen und vieles mehr. Die neuesten Nachrichten aus dem Blog
werden auch auf der Startseite der NoSpamProxy-Managementkonsole angezeigt.

YOUTUBE

In unserem YouTube-Kanal finden Sie Tutorials, How-Tos und andere
Produktinformationen, die lhnen das Arbeiten mit NoSpamProxy erleichtern.

NOSPAMPROXY-SUPPORT
Unser Support-Team erreichen Sie
m per Telefon unter +49 5251304-636
m per E-Mail unter support@nospamproxy.de.

noSpam,,

Was ist neu in NoSpamProxy 13.2


https://www.nospamproxy.de/de/knowledge-base/
https://www.nospamproxy.de/de/ressourcen/
https://forum.nospamproxy.com/
https://www.nospamproxy.de/de/blog/
https://www.youtube.com/c/NoSpamProxy
mailto:support@nospamproxy.de

	Was ist neu in NoSpamProxy 13.2
	Neue Funktionen
	Änderungen
	Anstehende Abkündigungen

	Hilfe und Unterstützung

