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Nutzungsvereinbarung fiir NoSpamProxy Cloud

Stand: 01.04.2023

Vertragsgegenstand

NoSpamProxy Cloud ist ein Service der Net at Work GmbH, der eingehende und
ausgehende E-Mails an eine Mail-Domane automatisiert verarbeitet und
Sicherheitsfunktionen bietet. Je nach vertraglich vereinbartem Umfang bietet der Service

- Spam- und Malwareschutz

- E-Mail-Verschlisselung

- sichere Ubertragung groRer Dateien

- automatisches Anfligen von Mail-Signatur und -Disclaimer Texten

Der jeweilige Funktionsumfang der Software NoSpamProxy, die Net at Work zur
Erbringung des Services NoSpamProxy Cloud nutzt, kann der jeweils aktuellen Feature-
Matrix bzw. dem Produktblatt entnommen werden. Der beschriebene Funktionsumfang
ist nicht bindend, sondern kann sich aufgrund technischer Weiterentwicklungen dandern.
Insbesondere ist ein Recht zur Nutzung von bestimmten Funktionen der Software
NoSpamProxy ist in diesem Nutzungsvertrag fiir NoSpamProxy Cloud nicht enthalten.

Der Kunde erwirbt, sofern nichts anderes vereinbart wird, das Recht, den Service fir eine
bestimmte Anzahl von Mailboxen zu nutzen. Als Mailbox zdhlt dabei jede E-Mail-Adresse,
die mit eigenem Postfach im E-Mail-System des Kunden angelegt sind. Darunter fallen
auch z.B. Funktionsadressen. Mailboxen mit mehreren E-Mail-Adressen werden als eine
Mailbox gewertet.

Diese Bedingungen gelten flr das Vertragsverhaltnis zwischen Net at Work und dem
Kunden zur Nutzung des Services NoSpamProxy Cloud. Die Nutzung des Service — auch zu
Testzwecken - ist nur zuldssig, wenn der Kunde diese Bedingungen akzeptiert hat.

Vertragsschluss

Der Vertrag zur Nutzung von NoSpamProxy Cloud kommt durch die Bestellung des
Kunden bei Net at Work zustande, die in Textform oder online erfolgen kann. Nutzt der
Kunde den Service, um Leistungen fir seine Kunden (Endkunde) zu erbringen, ist er
verpflichtet, die Bedingungen dieser Nutzungsvereinbarung auch mit seinen Kunden zu
vereinbaren. Hat der Kunde bei Net at Work einen Testzugang zu NoSpamProxy Cloud
angefordert, akzeptiert er die Nutzungsbedingungen fiir den jeweils gewahrten
Testzeitraum.

Leistungen von Net at Work



1. Net at Work betreibt NoSpamProxy Cloud zur Verarbeitung der ein- und ausgehenden
Mails des Kunden auf einer Cloud-Plattform, die in einem deutschen Rechenzentrum
gehostet wird.

2. NoSpamProxy Cloud wird nach dem vom Kunden ausgewahlten Regelsatz E-Mails
analysieren, bewerten und abhéngig von diesem Ergebnis zur Mail-Infrastruktur des
Kunden weiterleiten oder ablehnen, ver- oder entschliisseln und gegebenenfalls Mail-
Anhdnge in Quarantdane-Ordnern ablegen.

3. Der Kunde erhalt Zugangsdaten fiir ein Web-Interface. Dieses bietet Zugriff auf
Funktionen, mit denen er nach verarbeiteten Mails suchen kann, Metadaten einsehen
kann und Mails im Ublichen, praxisorientierten Umfang verwalten kann.

4. Net at Work gewahrleistet die Mailverarbeitung jeweils 24 Stunden an 7 Tagen (7x24)
mit einer Verfligbarkeit von 99,9% bezogen auf ein Kalenderjahr. Dabei werden
angekiindigte Dienstunterbrechungen in zumutbarem Umfang zu Wartungszwecken und
Unterbrechungen aufgrund auBergewohnlicher Ereignisse auBerhalb des Einflussbereichs
von Net at Work wie Naturkatastrophen, Erdbeben, groRraumiger Ausfall von
Stromversorgung oder Internet nicht einberechnet.

5. Net at Work aktualisiert den Service regelmaRig mit neuen Versionen, um einen jeweils
aktuellen Schutz gegen neu auftretende Cyber-Bedrohungen zu realisieren.

6. Limitierung des Dienstes — Je Mailbox ist der Versand von Mails an 480 Empfanger pro
Stunde und 8.000 Empfanger in 24 Stunden limitiert. Der Empfang je Mailbox ist auf 3.600
Mails je Stunde limitiert. Sofern dieser Wert Gberschritten wird, begrenzt Net at Work
ausgehende Mails auf diese Werte und lehnt Gber die Werte hinausgehende Mails ab.

Pflichten des Kunden

1. Der Kunde sichert zu, den Dienst nicht missbrauchlich zu verwenden (z.B. zum Versand
von Spam-Mails, Malware, Viren, Links auf schadliche Inhalte) und in seiner IT
Infrastruktur tGbliche MalRnahmen zur Gewahrleistung der IT Sicherheit zu ergreifen
(aktualisierte Virenscanner, regelméaRige Updates/Patches von Betriebssystemen,
Nutzung von Firewalls,...). Werden im ausgehenden Mailfluss des Kunden als schadlich
oder Spam einzustufende Mails festgestellt, kann Net at Work die Verarbeitung von Mails
einstellen oder andere geeignete MaRnahmen eigener Wahl ergreifen, um Schaden vom
Kunden und der Plattform NoSpamProxy Cloud (z.B. IP-Adressen auf Blocklisten) zu
vermeiden.

2. Auftragsdatenverarbeitung — Der Kunde stimmt mit der Nutzung des Dienstes
NoSpamProxy Cloud dem entsprechenden Auftragsverarbeitungs-Vertrag fir
NoSpamProxy Cloud zu und bestellt Net at Work als Auftragsverarbeiter fir E-Mails.

3. Managed Certificates — Nutzt der Kunde die Option Managed Certificates, ermachtigt er
Net at Work, in seinem Namen Zertifikate fiir Mitarbeiter des Kunden bei
angeschlossenen Trust-Centern zu beantragen, zu verwalten, erforderliche Validierungen
durchzufiihren und im Namen des Kunden die vom jeweiligen Trust-Center vorgegebenen
Vertragsbedingungen einzugehen. Der Kunde verpflichtet sich, die jeweiligen
Nutzungsbedingungen fir Zertifikate einzuhalten.



Allgemeine Geschaftsbedingungen

Mit dem Abschluss eines Vertrags zur Nutzung von NoSpamProxy Cloud gelten zusatzlich
zu den hier getroffenen Regelungen die Allgemeinen Geschéaftsbedingungen von Net at
Work in der jeweils bei Vertragsschluss giiltigen Fassung. Davon bei Auftragserteilung
schriftlich von Net at Work bestatigte abweichende Regelungen gehen dieser
Nutzungsvereinbarung und den allgemeinen Geschaftsbedingungen vor.



Anlage zur Nutzungsvereinbarung fiir NoSpamProxy Cloud

Auftragsverarbeitungsvertrag

zwischen

dem in der Bestellung des Software-Services NoSpamProxy Cloud bezeichneten Kunden
(Verantwortlicher im Sinne der DS-GVO, nachfolgend ,, Auftraggeber” genannt)
und

Net at Work GmbH

Am Hoppenhof 32 A

33104 Paderborn

(Auftragsverarbeiter im Sinne der DS-GVO, nachfolgend ,, Auftragnehmer” genannt)

Praambel

Dieser Auftragsverarbeitungs-Vertrag (AV-Vertrag) konkretisiert die datenschutzrechtlichen Verpflichtungen der
Vertragsparteien.

§ 1 Definitionen

Es gelten die Begriffsbestimmungen entsprechend Art. 4 DS-GVO, § 2 UWG und § 2 TMG sowie § 2 BDSG (neu).
Sollten in den Artikeln bzw. Paragraphen sich widersprechende Darstellungen zu finden sein, gelten die
Definitionen in der Rangfolge DS-GVO, UWG und TMG. Weiterhin gelten folgende Begriffsbestimmungen:

1. Anonymisierung:
Prozess, bei dem personenbezogene Daten entweder vom fir die Verarbeitung der Daten Verantwortlichen
allein oder in Zusammenarbeit mit einer anderen Partei unumkehrbar so verandert werden, dass sich die
betroffene Person danach weder direkt noch indirekt identifizieren lasst. (Quelle: DIN EN 1SO 25237)

2. Unterauftragnehmer:
Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung und/oder Werk der
Auftragnehmer zur Erbringung der in diesem Vertrag beschriebenen Leistungen gegeniber dem
Auftraggeber bendtigt.

3. Verarbeitung im Auftrag:
Verarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten durch einen Auftragnehmer im
Auftrag des Auftraggebers.

4. Weisung:
Weisung ist die auf einen bestimmten datenschutzmafigen Umgang (zum Beispiel Anonymisierung,
Sperrung, Loéschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten gerichtete
schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfanglich durch einen Hauptvertrag
festgelegt und kdnnen vom Auftraggeber danach in schriftlicher Form durch einzelne Weisungen geandert,
erganzt oder ersetzt werden (Einzelweisung).

§ 2 Gegenstand des Auftrags

¢ Analyse von eingehenden und ausgehenden E-Mails von Mitarbeitern des Auftraggebers zur Erkennung
von Spam, Malware und anderen Sicherheitsrisiken, sowie die Ver- und Entschliisselung von E-Mails.



Der Auftragnehmer erhalt Zugriff auf folgende personenbezogene Daten (dadurch, dass der Auftraggeber ihm
die eingehenden E-Mails durch Bekanntmachen einer IP-Adresse des Auftragnehmers zustellen lasst und ihm
ausgehende E-Mails von seinem Mail-Server zustellt), bzw. der Auftraggeber erlaubt dem Auftragnehmer,
folgende personenbezogene Daten zu verarbeiten:

e Name

¢ E-Mail-Adresse

¢ Betreff

¢ Inhalt der E-Mails und der Anlagen

¢ Versand- und Empfangsdatum

 Verschlisselungs- und Signierungsstatus der E-Mail
¢ |P-Adressen

¢ Weitere E-Mail-Metadaten fiir 32Guards

o Zertifikate (nur NoSpamProxy Managed Certificates)
¢ An E-Mails angefiigte Dateien, die personenbezogene Daten enthalten kénnen (nur NoSpamProxy
Sandbox)

Betroffene Personengruppe:

e Alle Mitarbeitenden der Organisation, die Gber ein E-Mail-Postfach verfligen oder Zugang dazu haben
e Alle Personen, die E-Mails an die Organisation des Kunden senden

Dem Auftraggeber ist bekannt, dass es sich bei dem Service NoSpamProxy SaaS um eine weitgehend
standardisierte Prifung von Mails auf Viren, Malware und Spam, Verschlisselung und andere Formen der
Prafung und Umwandlung handelt, die nach dem Stand der Technik durch ein mit dem Auftraggeber
abgestimmtes Regelwerk erfolgt. Die Daten werden flr einen Zeitraum von 3 Monaten gespeichert,
ausschlieBlich zu Analysezwecken genutzt und nach Ablauf dieses Zeitraums automatisch und dauerhaft
gel6scht. Bei Nutzung der Sandbox-Option werden Dateianhdnge vollstandig zur Analyse tUbertragen und
anschliefend unmittelbar geldscht. Ein regelmaRiger Zugriff auf Daten des Auftraggebers findet durch den
Auftragnehmer nicht statt. Anweisungen des Auftraggebers betreffend einzelne Mails oder Gruppen von Mails
sind aufgrund des grofRen Volumens und der marktiiblichen Art des Dienstes nicht vorgesehen. Hiervon bleibt
die gesetzliche Weisungsbefugnis des Auftraggebers unberihrt. Der durch die Erteilung von Weisungen
entstehende Aufwand ist dem Auftragnehmer durch den Auftraggeber zu marktgerechten Konditionen
gesondert zu vergiten.

§ 3 Verantwortlichkeit

1. Der Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen,
insbesondere fir die RechtmaRigkeit der Datenverarbeitung (bei Wahrung des Schutzes des
Datengeheimnisses (Art. 28 DS-GVO) verantwortlich (,Verantwortlicher” im Sinne des Art. 4 Ziff. 7 DS-
GVO).

2. Die Inhalte dieses AV-Vertrages gelten entsprechend, wenn die Prifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird und dabei ein Zugriff
auf personenbezogene Daten nicht ausgeschlossen werden kann.

3. Auftraggeber sowie Auftragnehmer missen gewidhrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Dazu mussen alle Personen, die
auftragsgemaR auf personenbezogene Daten des Auftraggebers zugreifen konnen, auf das
Datengeheimnis verpflichtet und Gber ihre Datenschutzpflichten belehrt werden. Dabei ist jede Partei
fir die Verpflichtung des eigenen Personals zustiandig. Ferner missen die eingesetzten Personen darauf
hingewiesen werden, dass das Datengeheimnis auch nach Beendigung der Tatigkeit fortbesteht.

4. Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten fir die Einhaltung der
jeweils fir sie einschlagigen Datenschutzgesetze verantwortlich.


https://www.nospamproxy.de/wp-content/uploads/32Guards-Datenschutzerklaerung.pdf

§ 4 Dauer des Auftrags

1.

w

Die Laufzeit dieses AV-Vertrages richtet sich nach der Laufzeit der bestehenden Vertrage zwischen
Auftraggeber und Auftragnehmer, sofern sich aus den Bestimmungen dieses AV-Vertrages nicht etwas
anderes ergibt.

Es ist den Vertragspartnern bewusst, dass ohne Vorliegen eines giiltigen AV-Vertrages z.B. bei
Beendigung des vorliegenden Vertragsverhiltnisses, keine (weitere) Auftragsverarbeitung durchgefihrt
werden darf.

Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt unberihrt.

Kindigungen bediirfen zu ihrer Wirksamkeit der Textform

§ 5 Weisungsbefugnis des Auftraggebers

1.

Der Umgang mit den Daten erfolgt ausschlieflich im Rahmen der getroffenen Vereinbarungen und
gegebenenfalls nach dokumentierter Weisung des Auftraggebers. Ausgenommen hiervon sind
Sachverhalte, in denen dem Auftragnehmer eine Verarbeitung aus zwingenden rechtlichen Griinden
auferlegt wird. Der Auftragnehmer unterrichtet soweit ihm maoglich in derartigen Situationen den
Auftraggeber vor Beginn der Verarbeitung tber die entsprechenden rechtlichen Anforderungen. Der
Auftraggeber behalt sich im Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein
umfassendes Weisungsrecht iber Art, Umfang und Verfahren der Datenverarbeitung vor, dass er durch
Einzelweisungen konkretisieren kann.

Die Weisungen des Auftraggebers mussen in Textform erteilt werden und werden vom Auftraggeber
dokumentiert. Der Aufwand fir die Umsetzung der Weisungen ist vom Auftraggeber gesondert zu
marktgerechten Konditionen zu vergiiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensidnderungen sind von der
Weisungsbefugnis des Auftraggebers gedeckt und entsprechend zu dokumentieren. Bei einer
wesentlichen Anderung des Auftrags steht dem Auftragnehmer ein Widerspruchsrecht zu. Besteht der
Auftraggeber trotz des Widerspruchs des Auftragnehmers auf der Anderung, steht dem Auftragnehmer
ein ordentliches Kiindigungsrecht bezliglich des von der Weisung betroffenen AV-Vertrages sowie der
von der AV-Vereinbarung betroffenen Bestandteile des entsprechenden Hauptvertrages zu. Verweigert
der Auftragnehmer, die Anderung durchzufiihren, steht auch dem Auftraggeber ein ordentliches
Kindigungsrecht zu. Erfolgt eine Kindigung, so ist fur die restliche Vertragslaufzeit weiterhin die
vertraglich vereinbarte Leistung durch den Auftragnehmer zu erbringen.

§ 6 Leistungsort

1.

Der Auftragnehmer wird die vertraglichen Leistungen in der Europdischen Union (EU) oder im
Europdischen Wirtschaftsraum (EWR) erbringen. Bei Leistungserbringung, die in Teilen von
Unterauftragsverarbeitern in einem Drittland erfolgt, garantiert der Auftragnehmer die Einhaltung der
diesbeziiglichen Vorgaben der DSGVO und weist dies auf Verlangen nach (Abschluss der EU-
Standardvertragsklauseln).

§ 7 Pflichten des Auftragnehmers

1.

Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der Weisungen des Auftraggebers
erheben, verarbeiten oder nutzen.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische
und organisatorische MaRnahmen zur angemessenen Sicherung der Daten des Auftraggebers vor
Missbrauch und Verlust treffen, die den Anforderungen der entsprechenden datenschutzrechtlichen
Bestimmungen entsprechen; diese MalRnahmen muss der Auftragnehmer auf Anfrage dem
Auftraggeber und ggfs. Aufsichtsbehérden gegeniiber nachweisen. Dieser Nachweis beinhaltet
insbesondere die Umsetzung der aus Art. 32 DSGVO resultierenden MaRnahmen. Die technischen und
organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung.



10.

11.

12.

13.

14.

15.

16.

Insoweit ist es dem Auftragnehmer gestattet, alternative, nachweislich adaquate MaRnahmen
umzusetzen. Dabei muss sichergestellt sein, dass das vertraglich vereinbarte Schutzniveau nicht
unterschritten wird. Wesentliche Anderungen sind zu dokumentieren. Eine Darstellung dieser
technischen und organisatorischen MaRnahmen erfolgt in Anlage 2 zu diesem Vertrag.

Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein aussagekraftiges und aktuelles
Datenschutz- und Sicherheitskonzept fiir diese Auftragsverarbeitung zur Verfiigung.

Der Auftragnehmer selbst fiihrt fiir die Verarbeitung ein Verzeichnis der bei ihm stattfindenden
Verarbeitungstatigkeiten im Sinne des Art. 30 DS-GVO. Er stellt auf Anforderung dem Auftraggeber die
fur die Ubersicht nach Art. 30 DS-GVO notwendigen Angaben zur Verfiigung. Des Weiteren stellt er das
Verzeichnis auf Anfrage der Aufsichtsbehorde zur Verfiigung.

Der Auftragnehmer unterstiitzt den Auftraggeber gegen marktgerechte Verglitung bei der
Datenschutzfolgenabschatzung mit allen ihm zur Verfigung stehenden Informationen. Im Falle der
Notwendigkeit einer vorherigen Konsultation der zustandigen Aufsichtsbehorde unterstltzt der
Auftragnehmer den Auftraggeber auch hierbei.

Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
fremden Geheimnissen, oder ein Betriebs- oder Geschiftsgeheimnis sowie Datensicherheits-
maRnahmen des Auftraggebers vertraulich zu behandeln.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich bei VerstéRen des Auftragnehmers
oder der bei ihm im Rahmen des Auftrags beschéaftigten Personen gegen Vorschriften zum Schutz
personenbezogener Daten des Auftraggebers oder der im Vertrag getroffenen Festlegungen. Die
Unterrichtung erfolgt an die bei Auftragserteilung und im CRM-System des Auftragnehmers hinterlegte
E-Mail-Adresse. Er trifft die erforderlichen MaBnahmen zur Sicherung der Daten und zur Minderung
moglicher nachteiliger Folgen fiir die Betroffenen und spricht sich hierzu unverziiglich mit dem
Auftraggeber ab. Der Auftragnehmer unterstiitzt den Auftraggeber bei der Erflllung der
Informationspflichten gegeniiber der jeweils zustdndigen Aufsichtsbehdrde bzw. den von einer
Verletzung des Schutzes personenbezogener Daten Betroffenen nach Art. 33, 34 DS-GVO. Der
Auftragnehmer ist nicht berechtigt, ohne Genehmigung des Auftraggebers Meldungen an die
zustdndige Aufsichtsbehoérde zu machen.

Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder Loschung
seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegeniiber einer betroffenen Person
verpflichtet, Auskinfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben,
wird der Auftragnehmer den Auftraggeber dabei unterstiitzen, diese Informationen bereitzustellen,
vorausgesetzt der Auftraggeber hat den Auftragnehmer hierzu schriftlich aufgefordert.

Der Auftragnehmer informiert den Auftraggeber unverziglich Giber Kontrollen und MaRnahmen durch
die Aufsichtsbehdrden oder falls eine Aufsichtsbehorde bei dem Auftragnehmer ermittelt.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstéRt. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung so lange auszusetzen, bis
sie durch den Auftraggeber bestatigt oder gedandert wird.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen Dritter
gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich darlber zu informieren.
Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich dariber
informieren, dass die Hoheit und das Eigentum an den Daten ausschliefRlich beim Auftraggeber als
Verantwortlichen im Sinne der DS-GVO liegen.

Der Auftragnehmer verwendet die (berlassenen Daten fiir keine anderen Zwecke als die der
Vertragserflllung und setzt auch keine Mittel zur Verarbeitung ein, die nicht vom Auftraggeber zuvor
genehmigt wurden.

Der Auftragnehmer speichert keine Patientendaten auf Systemen, die auRerhalb der Verfligungsgewalt
des Auftraggebers liegen bzw. die nicht dem Beschlagnahmeschutz unterliegen.

Sofern der Auftragnehmer durch das Recht der Union oder Mitgliedstaaten verpflichtet ist, die Daten
auch auf andere Weise zu verarbeiten, so teilt der Auftragnehmer dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit. Die Mitteilung hat zu unterbleiben, wenn das einschlagige
nationale Recht eine solche Mitteilung aufgrund eines wichtigen 6ffentlichen Interesses verbietet.

Die Erfullung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren, zu dokumentieren
und in geeigneter Weise gegenliber dem Auftraggeber auf Anforderung nachzuweisen.



§ 8 Pflichten des Auftraggebers

Fir die Beurteilung der Zuldssigkeit der Datenverarbeitung sowie fur die Wahrung der Rechte der
Betroffenen ist allein der Auftraggeber verantwortlich. Der Auftraggeber wird in seinem
Verantwortungsbereich dafiir Sorge tragen, dass die gesetzlich notwendigen Voraussetzungen (z. B.
durch Einholung von Einwilligungserklarungen fiir die Verarbeitung der Daten) geschaffen werden,
damit der Auftragnehmer die vereinbarten Leistungen rechtsverletzungsfrei erbringen kann.

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn er bei der
Prafung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom Auftraggeber
genehmigten  Verfahren zur automatisierten  Verarbeitung personenbezogener Daten
datenschutzrechtlich verantwortlich und hat - neben der eigenen Verpflichtung des Auftragnehmers -
ebenfalls die Pflicht zur Fihrung eines Verzeichnisses von Verarbeitungstatigkeiten.

Dem Auftraggeber obliegen die aus Art. 33, 34 DS-GVO resultierenden Informationspflichten gegeniber
der Aufsichtsbehérde bzw. den von einer Verletzung des Schutzes personenbezogener Daten
Betroffenen.

Der Auftraggeber legt die MaRnahmen zur Loschung der gespeicherten Daten nach Beendigung des
Auftrages vertraglich oder durch Weisung fest.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Betriebsgeheimnissen und DatensicherheitsmaRRnahmen des Auftragnehmers vertraulich zu behandeln.
Der Auftraggeber stellt sicher, dass die aus Art. 32 DS-GVO resultierenden Anforderungen bzgl. der
Sicherheit der Verarbeitung seinerseits eingehalten werden. Insbesondere gilt dies fiir Fernzugriffe des
Auftragnehmers auf die Datenbestande des Auftraggebers.

Erteilt der Auftraggeber Einzelweisungen, die Uber den vertraglich vereinbarten Leistungsumfang
hinausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber zu tragen. Sofern der vereinbarte
Leistungsumfang Uberschritten wird, ist hierzu vorab eine gesonderte schriftliche Vereinbarung zu
treffen.

§ 9 Kontrollrechte des Auftraggebers

1.

Der Auftraggeber hat den Auftragnehmer unter dem Aspekt ausgewdhlt, dass dieser hinreichende
Garantien dafilr bietet, geeignete technische und organisatorische MalRnahmen so durchzufiihren, dass
die Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt und den Schutz der Rechte der
betroffenen Person gewahrleistet. Er dokumentiert das Ergebnis seiner Auswahl. Hierfiir kann er
beispielsweise datenschutzspezifische Zertifizierungen oder Datenschutzsiegel und -prifzeichen
bericksichtigen, schriftliche Selbstauskiinfte des Auftragnehmers einholen, sich ein Testat eines
Sachverstandigen vorlegen lassen oder sich nach rechtzeitiger Anmeldung zu den {blichen
Geschaftszeiten ohne Stérung des Betriebsablaufs personlich oder durch einen sachkundigen Dritten,
der nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer stehen darf, von der Einhaltung der
vereinbarten Regelungen Gberzeugen.

Liegt ein VerstoR des Auftragnehmers oder der bei ihm im Rahmen des Auftrags beschaftigten Personen
gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers oder der im Vertrag
getroffenen Festlegungen vor, so kann eine darauf bezogene Prifung auch ohne rechtzeitige
Anmeldung vorgenommen werden. Eine Storung des Betriebsablaufs beim Auftragnehmer sollte auch
hierbei weitestgehend vermieden werden.

Die Durchfiihrung der Auftragskontrolle mittels regelméaRiger Prifungen durch den Auftraggeber im
Hinblick auf die Vertragsausfihrung bzw. -erfiillung, insbesondere Einhaltung und ggf. notwendige
Anpassung von Regelungen und MaRnahmen zur Durchfiihrung des Auftrags wird vom Auftragnehmer
unterstitzt. Insbesondere verpflichtet sich der Auftragnehmer, dem Auftraggeber auf schriftliche
Anforderung innerhalb einer angemessenen Frist alle Auskiinfte zu geben, die zur Durchfiihrung einer
Kontrolle erforderlich sind. Die dem Auftragnehmer aufgrund einer Priifung entstehenden Aufwande
sind durch den Auftraggeber gesondert zu marktgerechten Konditionen zu vergiten.

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er bei der
Prifung Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.



§ 10 Unterauftragnehmer

1.

Der Auftragnehmer erbringt den Service unter Nutzung eines international anerkannten Hyperscalers
(Rechen-Dienstleister). Der Auftragnehmer ist berechtigt, andere Unterauftragnehmer ohne vorherige
explizite schriftliche oder allgemeine schriftliche Genehmigung des Auftraggebers in Anspruch zu
nehmen, sofern hierdurch Zusicherungen aus diesem Vertrag, insbesondere der §§ 6 und 7, nicht
verletzt werden. Der Auftragnehmer stellt dem Auftraggeber auf Anfrage eine Liste der aktuellen
Unterauftragsnehmer zur Verfligung.

Die nachfolgenden Regelungen finden sowohl fir den Unterauftragnehmer als auch fiir alle in der Folge
eingesetzten weiteren Unterauftragnehmer entsprechende Anwendung.

Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragnehmer den Auftraggeber
immer Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von
Unterauftragnehmern, wodurch der Auftraggeber die Méglichkeit erhilt, gegen derartige Anderungen
Einspruch zu erheben. Verweigert der Auftraggeber durch seinen Einspruch die Zustimmung aus
anderen als aus wichtigen Griinden, kann der Auftragnehmer den Vertrag zum Zeitpunkt des geplanten
Einsatzes des Unterauftragnehmers kiindigen.

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfillung seiner vertraglich
vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers zur Leistungserfillung
heranzieht. Hierbei muss jedoch jeder Unterauftragnehmer (verbundenes Unternehmen) vor
Beauftragung dem Auftraggeber schriftlich angezeigt werden, sodass der Auftraggeber bei Vorliegen
wichtiger Griinde die Beauftragung untersagen kann.

Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage 1 zu diesem Vertrag
bezeichneten Unternehmen als Unterauftragnehmer fiir Teilleistungen fur den Auftragnehmer tatig und
verarbeiten und/oder nutzen in diesem Zusammenhang auch unmittelbar die Daten des Auftraggebers.
Fir diese Unterauftragnehmer gilt die Einwilligung fur das Tatigwerden als erteilt.

Der Auftragnehmer muss Unterauftragnehmer unter besonderer Beriicksichtigung der Eignung
hinsichtlich der Erflllung der zwischen Auftraggeber und Auftragnehmer vereinbarten technischen und
organisatorischen MaRBnahmen gewissenhaft auswahlen.

Ist der Auftragnehmer im Sinne dieser Vereinbarung befugt, die Dienste eines Unterauftragnehmers in
Anspruch zu nehmen, um bestimmte Verarbeitungstatigkeiten im Namen des Auftraggebers
auszufiihren, so werden diesem Unterauftragnehmer im Wege eines Vertrags dieselben Pflichten
auferlegt, die in dieser Vereinbarung zwischen dem Auftraggeber und dem Auftragnehmer festgelegt
sind, insbesondere hinsichtlich der Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit
zwischen den Vertragspartnern dieses Vertrages sowie den in diesem AV-Vertrag beschriebenen
Kontroll- und Uberpriifungsrechten des Auftraggebers. Hierbei miissen ferner hinreichend Garantien
dafiir geboten werden, dass die geeigneten technischen und organisatorischen MaRnahmen so
durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen der DS-GVO erfolgt.
Durch schriftliche Aufforderung ist der Auftraggeber berechtigt, vom Auftragnehmer Auskunft Gber die
datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu erhalten, erforderlichenfalls auch
durch Einsicht in die relevanten Vertragsunterlagen.

Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer
gegeniber dem Auftraggeber fir die Einhaltung der Pflichten jenes Unterauftragnehmers.

§ 11 Berichtigung, Beschrankung von Verarbeitung, Loschung und Riickgabe von Datentrdgern

1.

Wahrend der laufenden Beauftragung berichtigt, I6scht oder sperrt der Auftragnehmer die
vertragsgegenstandlichen Daten nur auf Anweisung des Auftraggebers.

Nach Abschluss der vertraglichen Arbeiten — oder frilher nach Aufforderung durch den Auftraggeber —
hat der Auftragnehmer Datenbestinde auf Anweisung des Auftraggebers datenschutzkonform zu
I6schen bzw. zu vernichten, sofern keine gesetzliche Pflicht zur Aufbewahrung besteht. Das Protokoll
der Loschung ist auf Anforderung vorzulegen

Entstehen nach Vertragsbeendigung zusatzliche Kosten durch die Herausgabe oder Léschung der Daten,
so tragt diese der Auftraggeber.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das



Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

Der Auftraggeber kann jederzeit, d. h. sowohl wahrend der Laufzeit als auch nach Beendigung des
Vertrages, die Berichtigung, Loschung, Verarbeitungseinschrankung (Sperrung) und Herausgabe von
Daten durch den Auftragnehmer verlangen, solange der Auftragnehmer die Mdglichkeit hat, diesem
Verlangen zu entsprechen.

Der Auftragnehmer berichtigt, I6scht oder sperrt die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist. Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks
Berichtigung oder Loschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen
unverziglich an den Auftraggeber weiterleiten.

Sollte dem Auftraggeber eine Riicknahme der Daten nicht moglich sein, wird er den Auftragnehmer
rechtzeitig schriftlich informieren. Der Auftragnehmer ist dann berechtigt, personenbezogene Daten im
Auftrag des Auftraggebers zu I6schen.

Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung bzgl. einer Léschung nicht

erforderlich, diese missen geldscht werden.

§ 12 Zuriickbehaltungsrecht

Die Einrede des Zuriickbehaltungsrechts, gleich aus welchem Rechtsgrund, an den vertragsgegenstdndlichen
Daten sowie an evtl. vorhandenen Datentrdgern wird ausgeschlossen.

§ 13 Haftung

1.

Auftraggeber und Auftragnehmer haften fir den Schaden, der durch eine nicht der DSGVO

entsprechende Verarbeitung verursacht wird, gemeinsam im AuBenverhéltnis gegenlber der jeweiligen

betroffenen Person.

Der Auftragnehmer haftet ausschliefllich fir Schaden, die auf einer von ihm durchgefiihrten

Verarbeitung beruhen, bei der

a. erdenausder DSGVO resultierenden und speziell fir Auftragsverarbeiter auferlegten Pflichten nicht
nachgekommen ist oder

b. er unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Auftraggebers handelte oder

c. ergegen die rechtmaRig erteilten Anweisungen des Auftraggebers gehandelt hat.

Soweit der Auftraggeber zum Schadensersatz gegenliber dem Betroffenen verpflichtet ist, bleibt ihm

der Rickgriff auf den Auftragnehmer vorbehalten.

Im Innenverhaltnis zwischen Auftraggeber und Auftragnehmer haftet der Auftragnehmer fiir den durch

eine Verarbeitung verursachten Schaden jedoch nur, wenn er 1. seinen ihm speziell durch die DS-GVO

auferlegten Pflichten nicht nachgekommen ist oder 2. unter Nichtbeachtung der rechtmaRig erteilten

Anweisungen des Auftraggebers oder gegen diese Anweisungen gehandelt hat.

Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberihrt.

§ 14 Schriftformklausel

Anderungen und Erginzungen dieser Vereinbarung und aller ihrer Bestandteile- einschlieRlich etwaiger
Zusicherungen des Auftragnehmers— bedirfen einer schriftlichen Vereinbarung und des ausdriicklichen
Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Regelungen handelt. Das
Schriftformerfordernis gilt auch fiir den Verzicht auf dieses Formerfordernis.

§ 15 Rechtswahl, Gerichtsstand

1. Es gilt deutsches Recht.
2. Gerichtsstand ist Paderborn.



Anlage 1 zum Auftragsverarbeitungs-Vertrag

Net at Work hat folgende Unterauftragsverarbeiter im Rahmen des o.g. AV-Verhaltnisses beauftragt:

Unterauftragnehmer: Bitdefender SRL.

Ubermittelte Daten Zweck Ort der Verarbeitung

Metadaten von Mails u. Dateien Erkennung von Spam- und Malware [EU und USA unter Anwendung der
Mails EU-Standard-Vertragsklauseln

Unterauftragnehmer: Amazon Web Services Inc. (AWS)

Ubermittelte Daten Zweck Ort der Verarbeitung

Metadaten von Mails u. Dateien Erkennung von Spam- und Malware [EU
Mails

Anlage 2 zum Auftragsverarbeitungsvertrag:

Nachweis der allgemeinen technischen und organisatorischen MaRnahmen
Technische und organisatorische MaRnahmen, Unterauftragnehmer

1. Auftragnehmer und Auftraggeber vereinbaren die in Absatz (5) niedergelegten konkreten
technischen und organisatorischen SicherheitsmaRnahmen gemal § 64 BDSG (neu).

2. Der Auftragnehmer ist berechtigt, diese MaBnahmen durch addquate Alternativen zu
ersetzen, sofern dabei das Sicherheitsniveau der in Absatz (5) festgelegten MafRnahmen nicht
unterschritten wird. Wesentliche Anderungen sind zu dokumentieren.

3. Der Auftragnehmer wird dem Auftraggeber auf Anforderung, die zur Wahrung seiner
Verpflichtung zur Auftragskontrolle erforderlichen Auskiinfte geben und die entsprechenden
Nachweise verfligbar machen. Aufgrund der Kontrollverpflichtung des Auftraggebers vor Beginn
der Datenverarbeitung und wahrend der Laufzeit des Auftrags stellt Der Auftragnehmer sicher,
dass sich der Auftraggeber von der Einhaltung der getroffenen technischen und organisatorischen
MalRnahmen tberzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage
die Umsetzung der technischen und organisatorischen MaRnahmen gemaR § 64 BDSG (neu) nach.
Der Nachweis der Umsetzung solcher MalRnahmen, die nicht nur den konkreten Auftrag
betreffen, kann dabei auch durch Vorlage eines aktuellen Testats, von Berichten unabhangiger
Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz) erbracht werden.

4. Der Auftraggeber kann sich nach schriftlicher Ankiindigung durch einen zur
Berufsverschwiegenheit verpflichteten Dritten jederzeit zu Prifzwecken in den Betriebsstatten
des Auftragnehmers zu den liblichen Geschéftszeiten ohne Stérung des Betriebsablaufs von der
Angemessenheit der MaRBnahmen zur Einhaltung der technischen und organisatorischen
Erfordernisse der fur die Auftragsdatenverarbeitung einschlagigen Datenschutzgesetze
Uberzeugen.




Es gelten folgende konkrete technisch-organisatorische MalRnahmen:

a. Zutrittskontrolle
Unbefugten wird der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, verwehrt.

b. Zugangskontrolle
Es wird verhindert, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen. Der Zugang kann nur Gber ein Zugangskontrollsystem erfolgen. Zuséatzlich finden
weitere technische Sicherheitseinrichtungen wie Firewalls ihren Einsatz in der
Kommunikationskette. Soweit technisch méglich und wirtschaftlich vertretbar, werden hierzu
geeignete Verschllsselungstechnologien eingesetzt.

c. Zugriffskontrolle
Die zur Benutzung eines Datenverarbeitungssystems Berechtigten kénnen ausschlieBlich auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
personenbezogene Daten kénnen bei der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden. Soweit technisch méglich
und wirtschaftlich vertretbar, werden hierzu geeignete Verschlisselungstechnologien
eingesetzt.

d. Weitergabekontrolle
Personenbezogene Daten kénnen bei der elektronischen Ubertragung oder wihrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden, und es kann tberprift und festgestellt werden, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist. Soweit technisch moglich und wirtschaftlich vertretbar, werden hierzu
geeignete Verschllsselungstechnologien eingesetzt.

e. Eingabekontrolle
Es kann nachtraglich Gberprift und festgestellt werden, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

f. Auftragskontrolle
Personenbezogene Daten, die im Auftrag verarbeitet werden, kénnen nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden. Die zur Verarbeitung eingereichten Daten
werden entsprechend den gesetzlichen Vorschriften nur im Rahmen der Weisungen des
jeweiligen Auftraggebers verarbeitet und insbesondere auch nicht an unbefugte Dritte
weitergegeben. Der Weisungsrahmen ist insbesondere durch den Vertrag zur
Datenverarbeitung im Auftrag unter Berlicksichtigung der Pflichtinhalte gemaR § 62 (5) BDSG
sowie ferner durch die Anwendungsbeschreibung der Dienstleistungsprogramme eindeutig
vorgegeben. Gleiches gilt fir auftragsbezogene Auskiinfte; sie werden ausschliefRlich an den
Auftraggeber oder im Rahmen seiner Weisung erteilt. Ausnahmen vom konkreten
Weisungsrahmen gelten fir technisch bedingte Verarbeitungen z.B. fiir die interne
Datensicherung.

g. Verfugbarkeitskontrolle
Personenbezogene Daten sind gegen zufallige Zerstérung oder Verlust geschiitzt.
Zahlreiche DatensicherungsmaBnahmen gewahrleisten, dass personenbezogene und andere
schutzwiirdige Daten gegen zufallige Zerstérung oder Verlust geschiitzt sind. Zusatzlich
stehen im Falle eines Stromausfalles fiir die Rechenzentren unterbrechungsfreie
Stromversorgungseinrichtungen zur Verfliigung.

h. Trennungskontrolle
Zu unterschiedlichen Zwecken erhobene Daten kénnen getrennt verarbeitet werden.
In allen wichtigen Bereichen besteht das Prinzip der Funktionstrennung; das bedeutet, alle in
die Datenverarbeitung eingebundenen Abteilungen sind funktionell, organisatorisch und



raumlich getrennt. Das Prinzip der Funktionstrennung ist auch weitgehend innerhalb der
Organisationseinheiten verwirklicht; schutzwiirdige Daten werden den Mitarbeitern nurin
dem Umfang zur Verfligung gestellt, wie es fir die zugewiesene rechtmaRige
Aufgabenerfillung unbedingt erforderlich ist. Zur Sicherstellung werden definierte
Rechteprofile fir die verschiedenen Funktionsbereiche zugeteilt und zentral administriert.

6. Der Auftragnehmer wird Auftrage an Unterauftragnehmer nur mit vorheriger ausdrcklicher
schriftlicher Genehmigung des Auftraggebers vergeben. Nicht als Leistungen von
Unterauftragnehmer im Sinne dieser Regelung gelten Dienstleistungen, die der Auftragnehmer
bei Dritten als Nebenleistung zur Unterstiitzung der Auftragsdurchfiihrung in Anspruch nimmt,
beispielsweise Telekommunikationsdienstleistungen und Wartungen. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des
Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen zu treffen sowie KontrollmaBnahmen zu ergreifen.

7. Wenn der Auftragnehmer Unterauftragnehmer einschaltet, wird er sicherstellen, dass die
vertraglichen Vereinbarungen mit dem Unterauftragnehmer so gestaltet sind, dass das
Datenschutzniveau mindestens der Vereinbarung zwischen dem Auftraggeber und dem
Auftragnehmer entspricht und alle gesetzlichen und vertraglichen Pflichten beachtet werden.

8. Der Auftraggeber ist berechtigt, auf schriftliche Anforderung des Auftragnehmers Auskunft
Uber den wesentlichen Vertragsinhalt und die Umsetzung der datenschutzrelevanten
Verpflichtungen des Unterauftragnehmers zu erhalten.



