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Uber NoSpamProxy Cloud

NoSpamProxy Cloud ist eine hochverfligbare Plattform fur E-Mail-Kommunikation. Neueste
technische Entwicklungen und leichte Bedienbarkeit ermoglichen es |hnen, mit NoSpamProxy Cloud
zuverlassig ungewollte E-Mails abzuwehren und |hr Unternehmen zuverlassig vor Angriffen zu
schitzen.

Jeder einzelne Stack von NoSpamProxy Cloud ist fir maximale Verflgbarkeit konzipiert und erstreckt
sich Uber zwei Availibility Zones.

NoSpamProxy Cloud wird auf Servern in Deutschland betrieben.

Voraussetzungen

Ein Microsoft-Konto zur Anmeldung bei NoSpamProxy Cloud
Eine oder mehrere Unternehmensdomanen (keine Freemailer)
Zugriff auf DNS-Einstellungen der Unternehmensdomanen

Vollstandige Auflistung der gultigen E-Mail-Adressen: E-Mails an ungultige Adressen werden
abgewiesen!

Vorliegende E-Mail-Routing-Informationen: Wohin sollen eingehende E-Mails
weitergeleitet werden? Welche Server durfen E-Mails einliefern?

TLS-basierte Verbindungsverschlisselung



Anti-Malware-Filter

Die Multiscanning-Technologie in NoSpamProxy wehrt Malwareattacken durch eine wirkungsvolle
Kombination aus musterbasierten, signaturbasierten und heuristischen Ansatzen ab. Dieser Schutz
wird durch eine optionale Whitelisting-Policy erganzt.

Spamfilter

Die Anti-Spam- und IP-Reputationstechnologie in NoSpamProxy Cloud ermoglicht muster- und
strukturbasierten Echtzeitschutz vor Spam und Phishing-Angriffen und Uberwacht gleichzeitig
Millionen von IP-Adressen weltweit. Weitere Filter wie beispielsweise Realtime Blocklists sortieren
unerwlnschte E-Mails zuverlassig aus.

Cx0-Betrugserkennung

NoSpamProxy Cloud gleicht den Absendernamen eingehender E-Mails mit den Namen
entscheidender Benutzer in lhrem Unternehmen ab. So werden gefalschte E-Mails abgefangen, die
im Namen von Vorgesetzten, Mitarbeitern oder Kunden an Sie oder |hre Mitarbeiter gesendet werden.

Analyse der Absenderreputation

Insgesamt 27 verschiedene Prufungen — unter anderem die Prifung von SPF-, DKIM- und DMARC-
Eintragen — stellen sicher, dass eingehende E-Mails tatsachlich vom angegebenen Absender stammen.

Metadaten-Service

Diese selbstentwickelte Technologie sammelt Metadaten, auf deren Basis tiefgreifende Analysen von
E-Mails vorgenommen werden. Ermaglicht werden so eine Echtzeitbewertung des E-Mail-Verkehrs
und aktueller und potentieller Gefahren sowie eine kontinuierliche Verbesserung der bestehenden
Abwehrmechanismen.

URL-Management mit dem URL Safeguard

Das leistungsstarke Filtersystem in NoSpamProxy Cloud analysiert den E-Mail-Verkehr und

blockiert treffsicher schadliche E-Mails. Der URL Safeguard prft enthaltene Links zum Zeitpunkt

des Anklickens jedes Mal daraufhin, ob fir die jeweilige URL negative Einschatzungen vorliegen.
Potenziell gefahrliche Links schreibt der URL Safeguard um und leitet sie zur weiteren Analyse an das
Web Portal. Der Zugriff auf den Link wird entsprechend der Ergebnisse entweder zugelassen oder
unterbunden.

Anhangsmanagement mit Content Disarm and Reconstruction

Die Virenerkennung in NoSpamProxy Cloud erkennt potenziell schadliche Anhange in E-Mails und
sortiert diese regelbasiert aus. Der mehrstufige Ansatz erlaubt es dabei, Anhange im Word-, Excel-
oder PDF-Format automatisiert in unkritische PDF-Dateien umzuwandeln und eventuell vorhandenen
Schadcode zu eliminieren. Dem Empfanger wird so eine unkritische PDF-Datei zugestellt.



Level of Trust

NoSpamProxy Cloud scannt eingehende und ausgehende E-Mails und erlemt so lhre
Kommunikationsbeziehungen. Die auf dieser Basis vergebenen Vertrauenspunkte verbessern
kontinuierlich die Zuverlassigkeit Ihres Systems und die Erkennung unerwinschter E-Mails.

Zertifikate einbinden mit NoSpamProxy Cloud Encryption

Das einfache Einbinden |hrer S/MIME-Zertifikate ermdglicht sichere und DSGVO-konforme E-Mail-
Kommunikation. Mit PDF Mail garantieren sie den einfachen und sicheren Versand von E-Mails und
Dokumenten auch an Empfanger, die keine Zertifikate oder Schlissel besitzen.

Zertifikate verwalten mit Managed Certificates

Die zentrale Verwaltung von Zertifikaten macht vertrauliche Kommunikation so einfach wie noch
nie. Zertifikate konnen basierend auf der Anbhindung an eine entsprechende Active-Directory Gruppe
automatisiert erstellt und vor Ablauf verlangert werden. Managed Certificates setzt NoSpamProxy
Cloud Encryption und als Basis NoSpamProxy Cloud Protection voraus.

Einbindung von Azure-Active-Directory-Gruppen

Beim Benutzerimport via Azure Active Directory konnen Sie die dort hinterlegten Gruppen hinzufiigen
und individuell konfigurieren. Fir jede Gruppe konnen Einstellungen flr die Inhaltsfilterung, die CxO-
Betrugserkennung sowie die Managed Certificates vorgenommen werden.

Einfache Verwaltung von E-Mail-Disclaimern

Erstellen und gestalten Sie mit NoSpamProxy Disclaimer einfach und flexibel unternehmensweite
E-Mail-Disclaimer flr Kampagnen, Messen oder Produkte.
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