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Hinweise zum Einsatz von NoSpamProxy von Net at Work
in Zusammenhang mit Zertifikaten der SwissSign

1. Vorwort

Sie haben von SwissSign eine Managed PKI enthalten, die Ihr Mailgateway ,, NoSpamProxy” von der
Firma ,Net at Work” mit Zertifikaten besorgt. NoSpamProxy kommuniziert hierbei Gber eine normierte
Schnittstelle, sogenannte CMC Schnittstelle mit der Zertifizierungsstelle SwissSign. Damit kénnen au-
tomatisiert Zertifikate fur die Signatur und Verschlisselung von E-Mails bezogen werden. Eine Fehlkon-
figuration in NoSpamProxy oder im Active Directory lhrer Organisation kann dazu fuhren, dass keine
Zertifikate bezogen werden kénnen. Diese Ubersicht soll lhnen helfen, etwaige Fehlkonfigurationen zu
verhindern, bzw. zu beheben.

2. Silver oder Gold — Wahl lhres Personal ID/OEM ID Produktes

Sie haben direkt oder Uber einen Reseller bei der Bestellung der Zertifikate den entsprechenden Zertifi-
katstyp ausgewahlt:

e Ein Personal Gold ID oder OEM Gold ID Zertifikat beinhaltet sowohl die E-Mail Adresse, als
auch den Namen, Vornamen und den Namen der Organisation.

e Ein Silver Light oder OEM Silver ID beinhaltet lediglich die E-Mail Adresse.

Der Zertifikatstyp muss im NoSpamProxy richtig konfiguriert werden: Hierzu rufen Sie bitte den Men(-
punkt ,Menschen und Identitaten / Kryptografische Schlisselanforderungen” auf. Im Abschnitt , An-
bieter fir kryptografische Schlusselanforderungen” klicken Sie auf Hinzufiligen. Es 6ffnet sich ein
Assistent. Im ersten Fenster wahlen Sie zunachst , SwissSign” aus. AnschlieBend werden die folgenden
Einstellungen abgefragt:

e Operator-Zertifikat: Hier klicken Sie auf Zertifikat auswahlen und geben dort das Zertifikat
an, welches mit ,pseudo: AutoRAO" beginnt. Dieses wird von NoSpamProxy in der Regel
schon automatisch vorgeschlagen.

o Kontoname: Diesen kénnen Sie aus der Willkommens-E-Mail von SwissSign ablesen. In der
Regel lautet er <firmenname>.ra. Bitte achten Sie darauf nur die Kontobezeichnung aus
der Willkommensmail zu nehmen und damit auch das Konto unter dem lhr Zugangs-
zertifikat zu finden ist. Bitte tragen Sie kein anderweitiges Konto von swisssign.net
ein.

e Produkt: Auch den Produktnamen erfahren Sie aus der Willkommens-E-Mail von SwissSign
und sieht beispielhaft wie folgt aus: firma-pers-org-gold-1y

e Zuletzt wahlen Sie noch den Produkttyp aus:
e Silverlight: fur SwissSign Silverzertifikate mit dem mitgeteilten Produktnamen

e Gold fur SwissSign Goldzertifikate mit dem mitgeteilten Produktnamen
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Hinweise zum Einsatz von NoSpamProxy von Net at Work
in Zusammenhang mit Zertifikaten der SwissSign

& Anbieter fiir kryptographische Schlussel

SwissSign |
Operator-Zertifikat pseudo: AutoRAQ MNetAtWork
Kontoname ‘neiatwork‘ra |
Produkt [netatwork-pers-org-gold-Ty |
Produkttyp O Silverlight

® Gold

Speichern und schlieffen ‘ | Abbrechen und schlieBen

3. Welches Zertifikat fordern Sie an?

In der FehlermeldungsUbersicht sehen Sie, welches Zertifikat Sie anfordern:

Anbieter fiir kryptographische Schliisselanforderungen

Sie kéinnen mehrere Anbieter fiir die Anforderung von kryptographischen Schlizsseln wie Zertifikate und PGP-Schiiissel erstellen.
1 SwissSi..  SwissSign- pseudo: AutorAC SN

Anbieter <info

Anforderungen fir kryptographische Schlissel
Die folgenden Anfragen fiir kryptographische Schliissel, wie Zertifikate und PGP-Schlissel, wurden vom Net at Work Mail Gateway in Auftrag gegeben,

@ Erstallt y

20.07.2015 09:39:14 ] Fehlgeschlagen (Trustcenter Fehler) Partial - No account available. E=gamisiismlain CN=5ecure Mail: Gateway Certificate |

In der letzten Spalte des Fensters ,, Anforderung fir kryptographische Schlissel” wird der String ge-
zeigt, der Ubermittelt wird. Im Fall eines Silverlight Zertifikates ist das die Email, z.B.
E=hans.mustermann@beispiel.de sowie ein fest vorgegebener String , CN=Secure Mail: Gateway Certi-
ficate”, den die NoSpamProxy Applikation noch hinzuflgt. Wenn Sie also ein Silverlight Zertifikat ha-
ben und hinten werden noch Angaben fir Organisation oder Land angezeigt, so ist das ein Zeichen,
dass die Einstellung ,,Silverlight”, wie in Kapitel 2 beschrieben, nicht erfolgt ist.

Im Folgenden wird gezeigt, wie die Zertifikatsanfrage aussieht im Falle von Goldzertifikaten. Hier wird
die Organisation, Land, etc. mitgegeben:

21.07.2015 16:55:07 S Errolment  Faded (Trustcerter eror)  Partial - The account is not slowed £ perfrm the operation.  E-( = O, O~ N G+, C =~ A
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Hinweise zum Einsatz von NoSpamProxy von Net at Work
in Zusammenhang mit Zertifikaten der SwissSign

4, Fehler im Organisationsnamen oder der Domadnenbezeichnung
Eine Differenz zwischen dem Organisationsnamen oder Domanennamen, der auf Kundenseite defi-
niert wurde und dem Organisationsnamen oder Domanennamen, der von SwissSign beim Setup defi-

niert wurde fUhrt ebenfalls dazu, dass keine Zertifikate ausgestellt werden.

Hierzu rufen Sie zunachst im Meni ,Menschen und Identitdten / Doménen und Benutzer” die Anzeige
der im NoSpamProxy System verwendeten Benutzer auf:

Lokale Benutzer

Suche nach Benutzern mit cink im Namen, Beschreibung oder E-Mail-Adresse.
Suchen ™) Parameter zuriicksetzen

Eingeschaltet Anzeigename Typ E-Mail-Adressen Vorname Nachname

L Cink, Stefan Replizierter Benutzer Stefan.Cink@netatwork.de (23 weitere) Stefan Cink
Hinzufigen Bearbeiter tferne ptogra e ssel die markierten Benutzer beantragen  Zeige Adresse 1 bis 1 herige Seite Nachste Seite
Automatischen Benutzenimport konfigurierer

Hier konnen Sie bereits sehen, ob die E-Mail Doméanenbezeichnung korrekt ist. Weiterhin kann es sein,
dass bei Goldzertifikaten die Organisationsbezeichnung nicht korrekt ist. Wo diese gepflegt wird, ist
zunachst am Typ ersichtlich:

e Replizierter Benutzer” heisst, die Organisation (wie auch der gesamte Datensatz) wurde in
einem Umsystem angelegt und gepflegt und wird lediglich nach NoSpamProxy hineinkopiert
(,repliziert”). Umsysteme kdénnen das Active Directory, LDAP Verzeichnis oder eine Textsystem
mit Userdaten sein.

e . Manuell gepflegt” heisst, der Benutzer wurde lokal in der NoSpamProxy Applikation einge-
pflegt.

Wichtig: Sofern das Umsystem eine Textdatei ist, kann kein Zertifikat von einer Zertifizierungsstelle
bezogen werden. Bitte wenden Sie sich an dieser Stelle an den Support von NoSpamProxy fir eine

geeignete L6sung.

Durch einen Doppelklick auf einen der oben gezeigten Benutzer wird nun der komplette Benutzerda-
tensatz gezeigt, der auch die Organisation anzeigt:
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Anzesjename Cink, Stefan

Seatus ® Eingeschaitet () Ausgeschaltet
Optionale Detaily

Dve Lalgenden weerden Hi 7 Falls Sie kewne geng Zertfkaten planen ldnnen Sie
dhese Felder leer Lassen.

Tited nfv

Womame Stefan

Nachname Cink

Drganisationyenhert s

p—
Stadt Pade b0

Dheser Benutzer kane nicht verindert werden, da er aus einem anderen Benutzerverzeichnis (2B, Active Directory) replziert
wisrgie. U diesen Benutrer 2u verlinderm, missen Sie iha direiet in der Cuelle bearbeten Sie binnen den Benutzer, mit all
seunen £-Mad-Adressen, trotzdem an und sbschaiter.

| Speichem und schieben | | und schielen |

Hier ist es wichtig, dass die Organisation buchstabengetreu so eingetragen ist, wie sie bei SwissSign im
Managed PKI Setup Agreement und in der Bestellung gemdss Handelsregister oder Organisations-
nachweis angefragt wurde und eingerichtet wurde. Abweichungen oder z.B. fehlende Gesellschafts-
form fuhren zu Fehlern, bzw. Ausbleiben der Zertifikatsausstellung. In der Willkkommens-E-Mail von
SwissSign wird der erwartete Organisationsname aufgefihrt.

Sollte der Organisationsname falsch sein, muss er korrigiert werden. In den meisten Systemkonfigura-
tionen pflegt der Kunde diese im Active Directory. Der Eintrag , Replizierter Benutzer” deutet auf eine
Replikation aus dem Active Directory oder LDAP hin.

5. Korrektur im Active Directory

Exemplarisch zeigen wir nun, wie eine Korrektur im Active Directory erfolgen kann:

In einem Active Directory Pflegetool kdnnen die rot markierten, zertifikatsrelevanten Daten gepflegt
werden:
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Fur die Pflege des Active Directories bieten sich verschiedene Tools an, wie z.B. ADSIEdit oder ADmo-
dify. Im Nachfolgenden ist die Pflege mittels ADmodify kurz beschrieben.
6. Pflege des Active Directory mit ADmodify

Mit dem Tool ADmodify ist eine Massenbearbeitung von AD-Objekten méglich. Das Tool selbst gibt es
z.B. bei Heise: http://www.heise.de/download/admodify.net-1149816.html.

Rufen Sie zundchst ADModify auf. Es erscheint folgendes Fenster:

JE ADModify NET = =10 ]

obiects ether by biovesng o perfoeming an LDAP . and make
modifications th an eamw o mﬁdﬂqﬁuhﬂﬂkﬁw
Deschoey Lsers Compulers propsily page.

Undo Changes

Al moddicalions ate logoed in wml loemal Az long as Lhis e i n Lack,
changes can be undone.

Import Mailbox Rights

ba
medhe;cn:-lmm'l-labmﬂ' 5 bo sl lomat. This oplion wil
0o

Klicken Sie auf Modify Attributes. Es erscheint der Dialog zur Auswahl der AD-Objekte:

" ADModify NET [=[o I

DornainList  Fes o List
[ =
Domain Condroller List  Beset DC Lis)

i 2

ShowOnly. W Usars W Groups ¥ Contacts W Public Folders

Domain Tree List [~ Advanced Features ¥ Show Containers Only

I™ Traverse Subcontsners {Subires Search)  Cygiom LOAP Guery

«Remeve From List AddTolist> | Clearlist | Selectau | Hextsss Cancel

Wahlen Sie in der oberen DropDown-Box zundchst eine Domane aus, in der sich die jeweiligen Benut-
zer befinden. AnschlieBend wahlen Sie den DomainController aus, mit dem Sie arbeiten wollen. Nach
dem Klick auf den griinen Pfeil, wird Ihnen anschlieBend im unteren Bereich der Inhalt des AD’s ange-
zeigt.
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45 ADModily NET

ShowOrky [~ Users [~ Groups ¥ Comtacts [T Publc Foldes

Domen TreeList [~ Advanced Featues ¥ Show Corlamen:
{53 Diosnsin ControBees

20 ForsgriSecuslyPrncipals

(&) Pattrise Compamy

121 Program Dt

120 Usen

¥ Travesse Subcontanes: [Subbes Seach] Cugtom LDAP Query

«-Flemorve Fiom List

1]

Coslit | Selsciar |

Nty |

adaTolitoy, |

I I 8

Erweitern Sie die Domane und wahlen Sie die OU(s) aus, in denen die jeweiligen Benutzer sind. In der
Zeile ,Show only” aktivieren Sie nur das Feld ,Users”, alle anderen Optionen bleiben deaktiviert. Zu-
satzlich aktivieren Sie den Haken ,Traverse Subcontainers” und klicken dann auf ,,Add To List>>".
Auf der rechten Seite erscheinen nun die Benutzer aus den jeweiligen OU’s.

Nun mussen Sie die Benutzer markieren, die Sie bearbeiten wollen. Da lediglich das Feld fur den Na-
men des Unternehmens und der Ladndercode modifiziert wird, kann man ohne Weiteres mit der Schalt-
flache , Select All" arbeiten und so alle Benutzer auf einen Schlag bearbeiten. Klicken Sie nach der
Markierung auf ,Next>>".

Es 6ffnet sich das Fenster fir AD-Objekte, in dem nun das oder die gewlnschten Felder gepflegt wer-

den kénnen.

Malbox Fights | Enviooment |

Sessions
Remote Control | Member Of | Diakin | Custom | Exchange Features | Exchange General |

| Temina Services Profie |

L4

Generdl | Address | Account | Profis | Telsph

I" iastion | E-Mal Add |

Type the word null into a field to clear an attribute

I First Name [

™ Middle Initial

I LastName [

I DisplayName |

™ Descrigion |

™ Offics |

™ Telephens Number |

I Email dddvess |

I~ \eb Page |

[ Change CN (RDN) LasiName Firsthame  FirstName Lasthiame

Go!

wWww.swisssign.com
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Hinweise zum Einsatz von NoSpamProxy von Net at Work
in Zusammenhang mit Zertifikaten der SwissSign

Auf der Registerkarte , Organization” kénnen Sie beispielsweise den Namen des Unternehmens ein-
tragen:

i ADModify.NET [= | = s
Mailbox Rights I Environment l Sessions I Teminal Services Profile |

Remote Control | Member Of | Dialin } Custom ] Exchange Features | Exchange General |
Genersl | Address | Account | Profile | Telephones Organization | E-Mail Addresses |

[~ Title [

[~ Department [

¥ Company [Ner at Work Netzwerksysteme GmbH|

The Manager field below requires a full distinguished name. If you are not
sure how to get this, refer to the ADModify help. Itis highly recommended
that you validate the DN that you enter before proceeding with any changes.

Manager

[~ Distinguished Name: [

.

Go! Cancel

Terminal Server and CDOEXM Modfications Disabled. See help for details

Editieren Sie alle gewlnschten Felder und klicken anschlieBend auf ,Go!"”. Nun werden alle vorher
ausgewahlten Benutzerobjekte mit den gerade getroffenen Einstellungen versehen. Das Ergebnis wird
in einer Meldung zusammengefasst.

B x|
Cperation Completed in 00:00-00. 1245558 seconds.
Sucoessiul changes: 3
Aeady sat bo speckied valus: 0 Q
Failed changes: 0
Chack 6220051 1324PM, :ami For detasls,

| |

7. Test: Zugriff auf das Konto, Ausstellen eines Zertifikates

Wenn der Zugriff trotz der Uberpriifungen und Korrekturen immer noch nicht funktioniert, sollte zu-
nachst geprift werden, ob die Verbindung zum Trustcenter SwissSign erfolgreich ist. Parallel zur au-
tomatischen Schnittstelle stellt SwissSign hier auch eine Web basierte Benutzeroberflache zur Verfu-

gung.

Installieren Sie bitte daflr zunachst Ihr Zugangszertifikat (Operatorenzertifikat) mit dem Namen Au-
toRAO, welches Sie von uns erhalten haben auf hrem Windows System. Dies darf nicht das System
sein, auf welchen NoSpamProxy installiert ist.

Rufen Sie die Seite: https:/www.swisssign.net auf. Wahlen Sie den unten markierten MenUpunkt
~Anmelden” unter der Zeile ,Login mit Zertifikat”
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SVg{Sﬁ Sochén > Spaher
g Konta anmelden
Kanto (D Ein Konte ist opliona! und ist unabhangig vom Shop bed swisssign.com

Anmelden

Erstallen Heue Benutzer Anmelden
Login mit Zertifikat Waitist ahni: Kanla (schnelle Einzelzetifkatsantordernng) BT o

Anmekdan ‘ Konto erstellen {um mehrere Zenifikate zu verwalen) e

* Puneswesel
Wieitor ohne Konta | Anmelden

Sie sollten daraufhin die Suchmaske sehen. Wenn das der Fall ist, ist zumindest schon mal lhr Zu-

gangszertifikat korrekt.

Suppon | Zeririensgssiese | Shop |

Suchen | Verwalten
Konto Lo
Apmelden o
Wechsein Gomg von
Tugelassane Zenifikate
Editieren Lautan
Loschen
Ersiatlen Sty
Passwon andem
Ciffevaticne Zevtfeany
Login mit Zertifikat
Anmolden g

Fanite Soche O Sussfgr A5
Patshalorseichon Sochn Sata®

© # chelisbig> " ingolfrauh
Zatspane Beispeet 201003, 2010.05

Teespanne Baipeel 201003, 2008

¥ pending ™ approved [ rejected [ cancelled ¥ valid [ revoked [ epired
= Ausblenden [ Einblendon

Sie kdnnen nun mit dem MenUpunkt ,Neu” unterhalb des HauptmenUpunktes ,Zertifikate” ein Test-
zertifikat beantragen. Dieses kdnnen Sie spater revozieren und wirkt sich nicht in der Berechnung aus.

Wahlen Sie das fur Sie konfigurierte Produkt aus. Es hat typischerweise einen Namen <Firmenname>-

Perso ...
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R E———
6_ | & https://raswisssign.net/shop/requestisccount S = g SwissSign AG [CH] © | (& Neues Zertifikat beantragen % |

Zertifikate Neues Zertifikat beantragen
Neu Lizenz
Suchen / Verwalten
Konto
I Frodukt . 1-year Personal Geld Certificate S
Abmelden R T
Wechseln Lizenzcade ; | |
Zugelassene Zertifikate Optional (Produkt wird iiberschrieben)

Editieren -
Loschen = <3
Erstellen

Login mit Zertifikat
L ]
Abmelden
Details
Auswertungen
Zertifikate
Benutzer

Blminm Brensbdimmmmnmn

Lizenz

Im Bild unten erscheint abweichend hiervon der Name ,Personal Gold Certificate with Organization
(Employee ID) — bitte nicht verwirren lassen.

Zunachst massen Sie die AGB bestatigen:

Personal Gold Certificate with Organization (Employee ID)
Lizenz Gultigkeit AGB

AGB
< Aufklappen —

Gescha ingungen (AGB) fir SwissSign Zertifikate

i

Stand: 3. Marz 2015
1 Allgemeines

SwissSign AG (nachfolgend: SwissSign) betreibt Zertifizierungsstellen (CA) und stellt Zertifikate aus =
-— Aufklappen —

falcl: Rl eneral 2.0 2015-07-22 08:20]

Zu ruakl Ich lehne diese Bedingungen ab | Ich akzeptiere diese Bedingungen

L]

Danach sehen Sie den Bildschirm zur Eingabe eines CSR. Diesen CSR mussen Sie nun wie folgt lhrem
NoSpamProxy System entnehmen:

Sie gehen hierbei im NoSpamProxy System in den MenUpunkt , Ereignisanzeige” (1), klicken auf die
entsprechende Ereignis-ID 7374 oder 7375 (2) (unten wurde im Bild exemplarisch eine andere gewahlt
— lassen Sie sich vom Bild nicht verwirren). Anschliessend kopieren Sie den Protokollinhalt an das Trust-
center SwissSign, welches sich hinter diesem Ereignis verbirgt, in die Zwischenablage (3).
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) Met at Work Mail Gateway

4 y& Monitering
y& MNachrichtenverfolgur
P E-Mail-Warteschlange
;ﬁﬁ Angehaltene E-Mails

Ereignisanzeige

Suche nach alle Eintrage fur alle Rollen auf alle Server .

O Largefiles 52 suchen ™) Parameter zuriicksetzen
= Schwere Ereigniskennung Datum und Uhrzeit  Rolle oder Dienst Servername
] Ereignisanzeige 1|

i - Ay Warnung 9354 22.07.2015 Gateway Role NAWMGW1

1 L& Konfiguration 11:00:51

& Troubleshooting

A Warnung 1235 22.07.2015 Gateway Role NAWMGW1

10:33:16
Ay Warnung 1235 22,07.2015 Gateway Role NAWMGW1

10:27:54
@ Information 1211 22.07.2015 Intranet Role NAWMGW1

10:15:04
@ Information 1210 22.07.2015 Intranet Role NAWMGW1

10:15:02
D Fehler 3281 22.07.2015 Gateway Rale NAWMGW1

09:42:45
Ay Warnung 1235 2207.2015 Gateway Role NAWMGW1

09:20:42
A Wamung 1235 22.07.2015 Gateway Role NAWMGW1

0%:14:02
A Wamung 1235 22.07.2015 Gateway Role NAWMGW1

09:07:22
£y Wamung 1235 22.07.2015 Gateway Role NAWMGW1

08:44:05
Ay Warnung 9354 22,07.2015 Gateway Role NAWMGW1

07:11:34
@ Information 1211 21.07.2015 Intranet Role NAWMGW1

22150

Details

Synchronization of users for plan 'Active Directory’ completed successfully in 00:00:02.

Markierte Eintrége in die Zwischenablage kopieren

] [

Sie kénnen nun diese Zwischenablage auch in den nachfolgenden Bildschirm ,CSR” von swisssign.net
einflgen:
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Lizenz AGE CSR Attribute Kontakt Einreichen
CSR
PKCS#10 | MIIE4TCCRAskCAQAWIZ3xCzAJEgNVEAYTAKRFMRawEQYDVOQIDEJCYWR1b11XwTxy

dHR1bWJlcmexDj AMEgQRVEACMEUFhbGVuUMBMwE QY DVOQEDAPEaWdpdGFsLULEME 3w
GQYDVQQDDBJ3d3cuZGlnaXBhbllpZC5ijbd 0xLTArBgkghkiG9wiBCQEWHMhhbniMu
bEVzdGVybWFubkBkaWdpdGF sLW 1l kLmNvbTCCRI IWDQY JEoZTIhwcHRAQEBBQADggIP
ADCCAgoCgglBALGRiA4pgo2ZbTJusM,/ IDgbnHal vl Exr8fEDYntovuFvNEMnrgoe]
P301YzS3rgd+MFixVoZkc8BELRIuRG4NbececsdddPPUZETyktt3M23uSyz6WQGpQ04
+eocxhTlmvimgd 3dnkXeb&5gVoqs TxRAOBhcHMCgXgDHJEArn8DEStJogbgldoVALjB
ehALnMOEYpSDaDaChdZouruCY¥YhBopYsEJFaGogOrlNXC2ZuvPOus,/ UeeFreB4clP
gjo+svRoisIUETmEoS9p+B512u0JGni9qigHXrEceLErQd57ThN1 4 kmx SAmPYap7ce
DhWSszABfWuNBDfo?EzeanWItOquENrKduth!2m5KDyezEBHY3Yd4dXK409
+OvYRdXuYWFHRTEk7inPn3C+s/CTr4pqgEyESMaTkJ+m2Bbu4 65J8VagnnkjzNplm4
upiC3GD1HV4 PyunklNJZhPmxaMx3EgUU10k+XvEKkPLFZ/GnQCBd3JAVAQOT /ERST -

[z o] G

Falls die Angaben nicht mit den hinterlegten und vordefinierten Angaben Ubereinstimmen, dann wer-
den Fehlermeldungen ausgegeben. Sicherheitshalber werden die Attribute aus dem CSR auch nochmal

im Klartext angezeigt.

Personal Demo Certificate with Organization
Lizenz AGB + CSR Attribute Kontakt Einreichen

Attribute
Sie kénnen lhren richtigen Namen oder ein Pseudonym eingeben.

L I Hans n
Buchstabiert wie im Ausweis

Pseudonym
Nur dann einzugeben, wenn das Feld Vorname Nachname leer
bieibt

* E-Mail -

| @digitalid.ch[~]

Organisationseinheit -

* Organisation : MPKI Test Demo AG
Einschiiesslich Rechtsform, wie ambich registrisrt
Beispiel: Untemehmen AG, Gompany Inc.

Land : | Deutschland - DE

=]

A\ hans.mustermann@digital-id.com verletzt Bedingung Email must be in one of the Demo mail domains (*.+@

(digitalid\. ch|zerf\.ch)$)

A\ Digital-ID verietzt Bedingung Organisation must be one of the ficfive Demo Company (*MPKI Test Demo
AGS)

Im Falle eines Silverlight Zertifikates sehen Sie nur die E-Mail Adresse.

Wie Sie sehen, ist die Doméne und Ihr Organisationsname bereits fest vorgegeben. Sie kénnen nun
den Namen, Vornamen, ersten Teil der E-Mail und das Land eingeben.

Falls der CSR korrekt ist, kommt der folgende Bildschirm:
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Personal Demo Certificate with Organization
Lizenz AGB CSR Attribute Kontakt  Einreichen

Einreichen Zertifikatsangaben Zuruck | Zerfifikat anfordern

Lizenz Subjekt DN CN Hans Mustermann
Produkt: Personal Demo Certificate with Organization ilAddress |hans.mussermann@digitalid. ch
Lizenzcode: o MPKI Test Demn AG
AGB C DE
AGB: gold 2.0 2015-07-22 08:48:54 Alternativer Name des Subjekts [email hans.mustermann@digitalid.ch
CSR

PKCS#10: MIIEATCCAskCAQAwWgZsx. ..
Ubersprungene Attribute: Zur Kenntnis genommen
Attribute
Vorname(n) Nachname(n). Hans Mustermann
Pseudonym:
E-Mail: hans.mustermann@digitalid.ch
Organisafionseinheit:
Organisation. MPKI Test Demo AG
Land: Deutschland - DE

Kontakt

E-Mail Adresse” hans.mustermann@digital-id.com
Telefonnummer(n):
Bevorzugte Sprache: Deutsch

Wenn dieser Bildschirm auftaucht, ist eine Ausstellung prinzipiell méglich.

8. Unexpected Error

Haufig ist bereits der Verbindungsaufbau zum Trustcenter nicht méglich. Typisch ist dann folgende
Meldung:

24,07.2015 10:32:02 N Anforderung Fehlgeschlagen (Trustcenter Unexpected error: An error occurred while sending the request.
Fehler)

Hier hilft dann die Fehlerbehebung seitens des Trustcenters weiter:

http://kb.nospamproxy.de/Wiki-Seiten/SwissSignTLS.aspx .

9. Weiterer Support

Fur Fragen zur Konfiguration lhres NoSpamProxies und etwaiger Einstellungen im Active Directory oder
LDAP wenden Sie sich bitte an lhren Reseller. Sollten nach den Anpassungen und Uberpriifung der
Zertifikatstypen, der Organisation und der Doméane immer noch keine Zertifikate ausstellbar sein, wen-
den Sie sich mit Reply and die E-Mail Adresse des SwissSign Fulfillments, die Ihnen die Kontodaten und
Zugangszertifikate ausgestellt hat. Alternativ kénnen Sie auch den SwissSign Support unter
https://www.swisssign.com/de/support/kontaktformular.
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