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1. Vorwort 

Sie haben von SwissSign eine Managed PKI enthalten, die Ihr Mailgateway „NoSpamProxy“ von der 
Firma „Net at Work“ mit Zertifikaten besorgt. NoSpamProxy kommuniziert hierbei über eine normierte 
Schnittstelle, sogenannte CMC Schnittstelle mit der Zertifizierungsstelle SwissSign. Damit können au-
tomatisiert Zertifikate für die Signatur und Verschlüsselung von E-Mails bezogen werden. Eine Fehlkon-
figuration in NoSpamProxy oder im Active Directory Ihrer Organisation kann dazu führen, dass keine 
Zertifikate bezogen werden können. Diese Übersicht soll Ihnen helfen, etwaige Fehlkonfigurationen zu 
verhindern, bzw. zu beheben. 

2. Silver oder Gold – Wahl Ihres Personal ID/OEM ID Produktes 

Sie haben direkt oder über einen Reseller bei der Bestellung der Zertifikate den entsprechenden Zertifi-
katstyp ausgewählt: 

• Ein Personal Gold ID oder OEM Gold ID Zertifikat beinhaltet sowohl die E-Mail Adresse, als 
auch den Namen, Vornamen und den Namen der Organisation. 

• Ein Silver Light oder OEM Silver ID beinhaltet lediglich die E-Mail Adresse. 

Der Zertifikatstyp muss im NoSpamProxy richtig konfiguriert werden: Hierzu rufen Sie bitte den Menü-
punkt „Menschen und Identitäten / Kryptografische Schlüsselanforderungen“ auf. Im Abschnitt „An-
bieter für kryptografische Schlüsselanforderungen“ klicken Sie auf Hinzufügen. Es öffnet sich ein 
Assistent. Im ersten Fenster wählen Sie zunächst „SwissSign“ aus. Anschließend werden die folgenden 
Einstellungen abgefragt: 

• Operator-Zertifikat: Hier klicken Sie auf Zertifikat auswählen und geben dort das Zertifikat 
an, welches mit „pseudo: AutoRAO“ beginnt. Dieses wird von NoSpamProxy in der Regel 
schon automatisch vorgeschlagen. 

• Kontoname: Diesen können Sie aus der Willkommens-E-Mail von SwissSign ablesen. In der 
Regel lautet er <firmenname>.ra. Bitte achten Sie darauf nur die Kontobezeichnung aus 
der Willkommensmail zu nehmen und damit auch das Konto unter dem Ihr Zugangs-
zertifikat zu finden ist. Bitte tragen Sie kein anderweitiges Konto von swisssign.net 
ein. 

• Produkt: Auch den Produktnamen erfahren Sie aus der Willkommens-E-Mail von SwissSign 
und sieht beispielhaft wie folgt aus: firma-pers-org-gold-1y  

• Zuletzt wählen Sie noch den Produkttyp aus: 

• Silverlight: für SwissSign Silverzertifikate mit dem mitgeteilten Produktnamen  

• Gold für SwissSign Goldzertifikate mit dem mitgeteilten Produktnamen  
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3. Welches Zertifikat fordern Sie an? 

In der Fehlermeldungsübersicht sehen Sie, welches Zertifikat Sie anfordern: 

 

In der letzten Spalte des Fensters „Anforderung für kryptographische Schlüssel“ wird der String ge-
zeigt, der übermittelt wird. Im Fall eines Silverlight Zertifikates ist das die Email, z.B. 
E=hans.mustermann@beispiel.de sowie ein fest vorgegebener String „CN=Secure Mail: Gateway Certi-
ficate“, den die NoSpamProxy Applikation noch hinzufügt. Wenn Sie also ein Silverlight Zertifikat ha-
ben und hinten werden noch Angaben für Organisation oder Land angezeigt, so ist das ein Zeichen, 
dass die Einstellung „Silverlight“, wie in Kapitel 2 beschrieben, nicht erfolgt ist. 

Im Folgenden wird gezeigt, wie die Zertifikatsanfrage aussieht im Falle von Goldzertifikaten. Hier wird 
die Organisation, Land, etc. mitgegeben: 

 

 

 

mailto:E=hans.mustermann@beispiel.de
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4. Fehler im Organisationsnamen oder der Domänenbezeichnung 

Eine Differenz zwischen dem Organisationsnamen oder Domänennamen, der auf Kundenseite defi-
niert wurde und dem Organisationsnamen oder Domänennamen, der von SwissSign beim Setup defi-
niert wurde führt ebenfalls dazu, dass keine Zertifikate ausgestellt werden. 

Hierzu rufen Sie zunächst im Menü „Menschen und Identitäten / Domänen und Benutzer“ die Anzeige 
der im NoSpamProxy System verwendeten Benutzer auf: 

 

Hier können Sie bereits sehen, ob die E-Mail Domänenbezeichnung korrekt ist. Weiterhin kann es sein, 
dass bei Goldzertifikaten die Organisationsbezeichnung nicht korrekt ist. Wo diese gepflegt wird, ist 
zunächst am Typ ersichtlich: 

• „Replizierter Benutzer“ heisst, die Organisation (wie auch der gesamte Datensatz) wurde in 
einem Umsystem angelegt und gepflegt und wird lediglich nach NoSpamProxy hineinkopiert 
(„repliziert“). Umsysteme können das Active Directory, LDAP Verzeichnis oder eine Textsystem 
mit Userdaten sein. 

• „Manuell gepflegt“ heisst, der Benutzer wurde lokal in der NoSpamProxy Applikation einge-
pflegt. 

Wichtig: Sofern das Umsystem eine Textdatei ist, kann kein Zertifikat von einer Zertifizierungsstelle 
bezogen werden. Bitte wenden Sie sich an dieser Stelle an den Support von NoSpamProxy für eine 
geeignete Lösung. 

Durch einen Doppelklick auf einen der oben gezeigten Benutzer wird nun der komplette Benutzerda-
tensatz gezeigt, der auch die Organisation anzeigt: 
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Hier ist es wichtig, dass die Organisation buchstabengetreu so eingetragen ist, wie sie bei SwissSign im 
Managed PKI Setup Agreement und in der Bestellung gemäss Handelsregister oder Organisations-
nachweis angefragt wurde und eingerichtet wurde. Abweichungen oder z.B. fehlende Gesellschafts-
form führen zu Fehlern, bzw. Ausbleiben der Zertifikatsausstellung. In der Willkommens-E-Mail von 
SwissSign wird der erwartete Organisationsname aufgeführt. 

Sollte der Organisationsname falsch sein, muss er korrigiert werden. In den meisten Systemkonfigura-
tionen pflegt der Kunde diese im Active Directory. Der Eintrag „Replizierter Benutzer“ deutet auf eine 
Replikation aus dem Active Directory oder LDAP hin. 

5. Korrektur im Active Directory 

Exemplarisch zeigen wir nun, wie eine Korrektur im Active Directory erfolgen kann: 

In einem Active Directory Pflegetool können die rot markierten, zertifikatsrelevanten Daten gepflegt 
werden: 
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Für die Pflege des Active Directories bieten sich verschiedene Tools an, wie z.B. ADSIEdit oder ADmo-
dify. Im Nachfolgenden ist die Pflege mittels ADmodify kurz beschrieben. 

6. Pflege des Active Directory mit ADmodify 

Mit dem Tool ADmodify ist eine Massenbearbeitung von AD-Objekten möglich. Das Tool selbst gibt es 
z.B. bei Heise: http://www.heise.de/download/admodify.net-1149816.html. 

Rufen Sie zunächst ADModify auf. Es erscheint folgendes Fenster: 

 

Klicken Sie auf Modify Attributes. Es erscheint der Dialog zur Auswahl der AD-Objekte: 

 

Wählen Sie in der oberen DropDown-Box zunächst eine Domäne aus, in der sich die jeweiligen Benut-
zer befinden. Anschließend wählen Sie den DomainController aus, mit dem Sie arbeiten wollen. Nach 
dem Klick auf den grünen Pfeil, wird Ihnen anschließend im unteren Bereich der Inhalt des AD’s ange-
zeigt. 

http://www.heise.de/download/admodify.net-1149816.html
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Erweitern Sie die Domäne und wählen Sie die OU(s) aus, in denen die jeweiligen Benutzer sind. In der 
Zeile „Show only“ aktivieren Sie nur das Feld „Users“, alle anderen Optionen bleiben deaktiviert. Zu-
sätzlich aktivieren Sie den Haken „Traverse Subcontainers“ und klicken dann auf „Add To List>>“. 
Auf der rechten Seite erscheinen nun die Benutzer aus den jeweiligen OU’s. 

Nun müssen Sie die Benutzer markieren, die Sie bearbeiten wollen. Da lediglich das Feld für den Na-
men des Unternehmens und der Ländercode modifiziert wird, kann man ohne Weiteres mit der Schalt-
fläche „Select All“ arbeiten und so alle Benutzer auf einen Schlag bearbeiten. Klicken Sie nach der 
Markierung auf „Next>>“. 

Es öffnet sich das Fenster für AD-Objekte, in dem nun das oder die gewünschten Felder gepflegt wer-
den können. 
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Auf der Registerkarte „Organization“ können Sie beispielsweise den Namen des Unternehmens ein-
tragen: 

 

Editieren Sie alle gewünschten Felder und klicken anschließend auf „Go!“. Nun werden alle vorher 
ausgewählten Benutzerobjekte mit den gerade getroffenen Einstellungen versehen. Das Ergebnis wird 
in einer Meldung zusammengefasst. 

 

7. Test: Zugriff auf das Konto, Ausstellen eines Zertifikates 

Wenn der Zugriff trotz der Überprüfungen und Korrekturen immer noch nicht funktioniert, sollte zu-
nächst geprüft werden, ob die Verbindung zum Trustcenter SwissSign erfolgreich ist. Parallel zur au-
tomatischen Schnittstelle stellt SwissSign hier auch eine Web basierte Benutzeroberfläche zur Verfü-
gung. 

Installieren Sie bitte dafür zunächst Ihr Zugangszertifikat (Operatorenzertifikat) mit dem Namen Au-
toRAO, welches Sie von uns erhalten haben auf Ihrem Windows System. Dies darf nicht das System 
sein, auf welchen NoSpamProxy installiert ist. 

Rufen Sie die Seite: https://www.swisssign.net auf. Wählen Sie den unten markierten Menüpunkt 
„Anmelden“ unter der Zeile „Login mit Zertifikat“ 

https://www.swisssign.net/
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Sie sollten daraufhin die Suchmaske sehen. Wenn das der Fall ist, ist zumindest schon mal Ihr Zu-
gangszertifikat korrekt. 

 

Sie können nun mit dem Menüpunkt „Neu“ unterhalb des Hauptmenüpunktes „Zertifikate“ ein Test-
zertifikat beantragen. Dieses können Sie später revozieren und wirkt sich nicht in der Berechnung aus. 

Wählen Sie das für Sie konfigurierte Produkt aus. Es hat typischerweise einen Namen <Firmenname>-
Perso … 
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Im Bild unten erscheint abweichend hiervon der Name „Personal Gold Certificate with Organization 
(Employee ID) – bitte nicht verwirren lassen. 

Zunächst müssen Sie die AGB bestätigen: 

 

Danach sehen Sie den Bildschirm zur Eingabe eines CSR. Diesen CSR müssen Sie nun wie folgt Ihrem 
NoSpamProxy System entnehmen: 

Sie gehen hierbei im NoSpamProxy System in den Menüpunkt „Ereignisanzeige“ (1), klicken auf die 
entsprechende Ereignis-ID 7374 oder 7375 (2) (unten wurde im Bild exemplarisch eine andere gewählt 
– lassen Sie sich vom Bild nicht verwirren). Anschliessend kopieren Sie den Protokollinhalt an das Trust-
center SwissSign, welches sich hinter diesem Ereignis verbirgt, in die Zwischenablage (3). 
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Sie können nun diese Zwischenablage auch in den nachfolgenden Bildschirm „CSR“ von swisssign.net 
einfügen: 
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Falls die Angaben nicht mit den hinterlegten und vordefinierten Angaben übereinstimmen, dann wer-
den Fehlermeldungen ausgegeben. Sicherheitshalber werden die Attribute aus dem CSR auch nochmal 
im Klartext angezeigt. 

 

Im Falle eines Silverlight Zertifikates sehen Sie nur die E-Mail Adresse. 

Wie Sie sehen, ist die Domäne und Ihr Organisationsname bereits fest vorgegeben. Sie können nun 
den Namen, Vornamen, ersten Teil der E-Mail und das Land eingeben.  

Falls der CSR korrekt ist, kommt der folgende Bildschirm: 
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Wenn dieser Bildschirm auftaucht, ist eine Ausstellung prinzipiell möglich. 

8. Unexpected Error 

Häufig ist bereits der Verbindungsaufbau zum Trustcenter nicht möglich. Typisch ist dann folgende 
Meldung: 

 

Hier hilft dann die Fehlerbehebung seitens des Trustcenters weiter: 

http://kb.nospamproxy.de/Wiki-Seiten/SwissSignTLS.aspx . 

9. Weiterer Support 

Für Fragen zur Konfiguration Ihres NoSpamProxies und etwaiger Einstellungen im Active Directory oder 
LDAP wenden Sie sich bitte an Ihren Reseller. Sollten nach den Anpassungen und Überprüfung der 
Zertifikatstypen, der Organisation und der Domäne immer noch keine Zertifikate ausstellbar sein, wen-
den Sie sich mit Reply and die E-Mail Adresse des SwissSign Fulfillments, die Ihnen die Kontodaten und 
Zugangszertifikate ausgestellt hat. Alternativ können Sie auch den SwissSign Support unter 
https://www.swisssign.com/de/support/kontaktformular. 

http://kb.nospamproxy.de/Wiki-Seiten/SwissSignTLS.aspx
https://www.swisssign.com/de/support/kontaktformular
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