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Das kommunale Rechenzentrum =
Minden-Ravensberg/Lippe (krz) signiert
und verschlusselt seine E-Mails mit

J—

The ==
® | NoSpamProxy Encryptlon

Losung als Managed Service fur

B sffentliche Einrichtungen ___

Mail-Verschlusselung per Lizenz-Update:
NoSpamProxy Encryption im Einsatz beim krz

Das Kommunale Rechenzentrum Minden-Ravensberg/Lippe (krz)

in Lemgo ist seit 1971 der fihrende Informatik-Dienstleister in der

Region. Zu den Schwerpunkten der Tatigkeit zahlen die Entwick-

lung, Einfiihrung und Wartung klassischer Kommunalanwendungen

sowie der Betrieb eines professionellen, BSI- und 1ISO 27001-zer-

tifizierten Rechenzentrums. In den Verwaltungen des Verbands-

gebietes selber werden derzeit ca. 8.000 PC-Arbeitsplatze mit ca.

10.500 Endgeraten durch das krz unterstitzt. Der Servicedienst

und die Hotline sorgen fiir eine Datenverfligharkeit von nahezu

100 Prozent. Zugriffe auf die Datenbestande sind durch die Kun-

den ganzjahrig und ,,rund um die Uhr“ moglich. Das schatzen auch o

viele weitere Verwaltungen, die sich der Dienste des krz bedienen. :

Bereits heute werden rund 11 Millionen Einwohner in NRW durch k r z #

Kommunen betreut, die komplett oder in Teilbereichen Verfahren i
Kommunales Rechenzentrum

einsetzen, die vom krz bereitgestellt werden. Minden-RavensbergiLippe
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Als spezialisiertes Rechenzentrum fur die offent-
liche Hand bietet das krz Minden-Ravensberg/Lippe
Verwaltungseinrichtungen und Behorden in der
Region ein breites Losungsangebot in den Bereichen
Software, Netz und Hardware sowie eine Vielzahl
attraktiver Professional und Managed Services. Um
sich klar vom Wetthewerb abzuheben, achten die
Westfalen seit jeher auf ein scharfes Profil, das sich
nicht zuletzt durch die Einhaltung besonders strenger
Sicherheitsstandards von dem anderer Dienstleister
unterscheidet.

99 Wir waren 2007 das erste kom-
munale Rechenzentrum, das vom BSI
auf der Basis der ISO 27001 zertifi-
ziert wurde. Dieses Gutesiegel ist fur
uns ein wichtiger Beleg dafur, dass
wir beim Umgang mit den kritischen
Daten stets die geblUhrende Sorgfalt
walten lassen. In der Praxis gehen
wir fur unsere Kunden aber gerne
auch einen Schritt Gber die Vorgaben
der Zertifizierungsbehorden hinaus.

Markus Brand, Systemprogrammierer
Technik und Infrastruktur beim krz

Aktuelles Beispiel: die Verschlusselung der E-Mail-

Kommunikation. Obwohl diese im Moment vom BSI
nicht explizit vorgegeben ist, entschieden sich die Se-
curity-Verantwortlichen des Rechenzentrums, eine ent-
sprechende Losung zu implementieren — und sukzessive
auch Kunden die Option zu bieten, E-Mail-Verschltsse-
lung als gemanagten Add-On-Service zu beziehen.

Implementierung per Lizenz-Update

Bei der Auswahl einer passenden Technologie tat sich
das Team des krz vergleichsweise leicht: ,Wir haben
schon seit einigen Jahren das Antispam- und Anti-
Malware-Gateway NoSpamProxy von Net at Work im
Einsatz und schitzen damit aktuell rund 5.000 Post-
facher — sowohl eigene als auch die unserer Kunden®,
berichtet Markus Brand. ,Das Secure Mail Gateway
lasst sich Uber ein einfaches Lizenz-Update per
Mausklick um eine leistungsfahige Komponente zur
E-Mail-Verschlisselung erweitern. Das war fir uns
natrlich eine auBerst attraktive Option, zumal wir mit
der Losung sehr zufrieden sind. Daher fiel nach einer
kurzen Evaluierung der Features und dem Abgleich
mit einem Wettbewerbsprodukt sehr schnell die Ent-
scheidung, NoSpamProxy Encryption im Echtbetrieb
mit allen unseren 250 Mitarbeitern zu testen.”



Up & Running an einem Nachmittag

Die gemeinsam mit Net at Work durchgefiihrte Einrich-
tung der Verschlisselungsfunktion flr die krz-Mitar-
beiter nahm nicht einmal einen halben Tag in Anspruch.
Das Security-Team entschied sich daftr, die Nachrichten
mittels S/MIME zu verschliisseln und zu signieren — ,aus
unserer Sicht das einfachste und zuverlassigste Verfah-
ren”, so Markus Brand — und nutzt aktuell GlobalSign
als Certificate Authority. Auch die Anbindung der CA und
die Bereitstellung der digitalen Zertifikate erfolgten Gber
die in NoSpamProxy hinterlegten Standardschnittstellen
und Standardprozesse mit wenigen Mausklicks.

Beim Einsatz in der Praxis konnte NoSpamProxy vom
ersten Tag an eine ganze Reihe von Starken ausspielen:

Gateway-basierte Verschlisselung

Bei einer klassischen Client-basierten Losung hatte das
krz die privaten Schlissel und Zertifikate der Anwender
auf jedem Endgerat vorhalten mussen, das flr den Emp-
fang und Versand von E-Mails eingesetzt wird. ,Nach-
dem der GroBteil unserer Kollegen auch via Notebook,
Smartphone und Outlook Web Access auf seine Nach-
richten zugreift, ware der Aufwand schon intern schnell
aus dem Ruder gelaufen — vom flachendeckenden Ein-
satz bei Kunden ganz zu schweigen®, so Markus Brand.
,Hinzu kommt, dass verlorene Handys oder Laptops in
diesem Szenario zu einem echten Sicherheitsrisiko wer-
den. Mit NoSpamProxy konnten wir das vermeiden.”

Transparente Verschlisselung

Die Mitarbeiter des krz mussen mit NoSpamProxy
weder beim Versand noch beim Empfang verschlisselter
oder signierter Nachrichten manuell eingreifen, da das
gesamte Handling weitgehend automatisiert auf dem
Gateway erfolgt. Durch die zentralisierte Abwicklung

auf einem System kann das |T-Team zudem mithilfe
konsistenter Regeln daflir sorgen, dass die Verschlisse-
lung den Unternehmensrichtlinien entsprechend erfolgt,
und etwa den versehentlichen Versand unverschlisselter
E-Mails wirkungsvoll unterbinden. Da NoSpamProxy
Uberdies tief in der Microsoft-Welt verankert ist und
eine enge Integration in die bestehende Exchange- und
Active Directory-Umgebung des krz unterstitzt, lassen
sich auch die administrativen Ablaufe in vielen Bereichen
vereinfachen und effizient abwickeln.

noSpam,,.

Das Secure E-Mail-Gateway
NoSpamProxy ist modular
aufgebaut und umfasst drei
Module:

NoSpamProxy Protection differenziert
sich im gesattigten Markt der Anti-
Spam- und Anti-Malware-Losungen
unter anderem mit rechtssicherer und
Compliance-konformer Spam- und
Malware-Abwehr durch das Zurlckwei-
sungsprinzip: Das Modul stoppt uner-
wunschte E-Mails vor dem Netzwerk und
minimiert so Archivierungsaufwand und
Haftungsrisiken.

NoSpamProxy Encryption erlaubt es,
E-Mails vollkommen transparent vom
gewohnten E-Mail-Client aus mittels
S/MIME oder PGP zu verschlisseln.

Das Schlusselmaterial wird automati-
siert auf dem zentralen Mail-Gateway
verwaltet, das auch die Verschliisselung,
Entschlisselung, Signatur und Prifung
der Signatur Gbernimmt.

Mit dem Modul NoSpamProxy Large Files
lassen sich beliebig groBe Dateien aus
dem gewohnten E-Mail-Client heraus
versenden. Das Handling ist ebenso
einfach und schnell wie bei klassischen,
Cloud-basierten File-Transfer-Diensten.
Das Sicherheitsniveau ist durch den
Einsatz eines unternehmenseigenen
Webservers und die Einbindung in die
eigene IT aber ungleich hoher.

Mit der NoSpamProxy Suite, die alle drei
Module umfasst, bietet Net at Work den
vollstandigen Schutz der E-Mail-Kom-
munikation zu besonders attraktiven
Konditionen an.



Umfassende Mandantenfahigkeit

Als Secure Mail Gateway lasst sich NoSpamProxy
einfach und effizient fur den Einsatz bei einer Vielzahl
von Kunden konfigurieren und auf deren jeweilige
Anforderungen hin abstimmen. Dem krz steht damit
die Option offen, die Verschlisselung jederzeit auch
fur die angebundenen Verwaltungseinrichtungen und
Kommunen freizuschalten.

99 Aktuell nutzen wir das Encryption-

Modul weitgehend intern, und das zu unserer
vollsten Zufriedenheit. Wir haben aber auch
schon die ersten Kunden an die Losung ange-
bunden, was sehr gut funktioniert hat. Wenn
wir die Moglichkeiten vollstandig ausgelotet
haben, werden wir schrittweise weitere An-
wender im Kundenkreis integrieren.”

Markus Brand, Systemprogrammierer
Technik und Infrastruktur beim krz

Update auf NoSpamProxy 10 steht an

Im nachsten Schritt wird das krz voraussichtlich das
Update von NoSpamProxy auf das aktuelle Release
10 in Angriff nehmen. Die neue Software-Version,

die mittelfristig implementiert werden soll, bringt eine
ganze Reihe interessanter Neuerungen mit, insbeson-
dere im Hinblick auf die erweiterte Cloud-Fahigkeit
und die noch tiefere Microsoft-Integration der Losung:
L,Einige der neuen Features klingen sehr interessant.
Gerade die Option, die Verschlisselungsregeln auf
der Basis von Active Directory-Gruppen zu steuern,
dirfte unsere internen Ablaufe noch einmal deutlich
vereinfachen®, bestatigt Markus Brand. ,Wir sind sehr
gespannt, wie sich die neuen Funktionen in der Praxis
bewahren werden. Bis jetzt haben uns NoSpamProxy
und Net at Work noch nie enttauscht.”

noSpam, -

Flr das Secure E-Mail Gateway NoSpamProxy® sind folgende Module erhaltlich:
Protection zum Schutz vor Spam, Phishing und Malware, das Modul Encryption zur

einfachen Verschliisselung von E-Mails, sowie das Modul Large Files zur sicheren Ubertragung groBer Dateien.

Zusammen gewahrleisten sie den vollstandigen Schutz Ihrer E-Mail-Kommunikation. Zentral auf Microsoft

Server, einfach, sicher, wirtschaftlich. Mehr Informationen erhalten Sie online unter www.nospamproxy.de
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