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Das E-Mail Gateway NoSpamProxy Encryption bietet die automatisierte Signatur und Verschliisselung
fir E-Mails auf Basis der Standards S/MIME und PGP an. In diesem Whitepaper wird die Auswahl der
richtigen Zertifikate beschrieben, die fur die S/MIME basierte Signatur und Verschliisselung benotigt
werden.

Was sind Zertifikate?

Flr das Signieren und Verschliisseln werden sogenannte , Zertifikate” bendtigt. Mit dem Begriff
,Zertifikat” wird hier ein Schlisselpaar beschrieben, welches aus einem privatem und einem
offentlichen Schliissel besteht. Der private Schliissel wird fiir das Signieren und Entschlisseln von E-
Mails verwendet. Der 6ffentliche Schlissel hingegen wird von Kommunikationspartnern verwendet,
um E-Mail Signaturen auf ihre Glltigkeit zu priifen und um Nachrichten zu verschlisseln.

Die beiden Schliissel bilden eine mathematische Einheit, und stellen die passenden
Umkehroperationen fir einander dar. Der private Schliissel rechnet beispielsweise immer +1,
wahrend der 6ffentliche Schlissel grundsatzlich -1 rechnet. Das ,, Zertifikat” als solches beinhaltet
weiterhin Informationen Uber seinen Eigentliimer, den Verwendungszweck und die
Vertrauenswirdigkeit des Zertifikates.

offentlicher Schiiissel

privater Schliissel

Abbildung 1:Beispielhafte Darstellung eines Zertifikats

Die Rolle der Trustcenter

Ublicherweise werden die Schliissel auf dem Computer generiert, der sie spater auch verwenden
wird. NoSpamProxy Encryption hat einen entsprechenden Schliisselgenerator bereits integriert. Die
erzeugten Schliissel miissen nun noch von einer Zertifizierungsstelle signiert werden. Dies entspricht
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der Ausstellung eines Personalausweises in lhrem zustandigen Einwohnermeldeamt. Das Amt
bestatigt lhre Identitat. Bei Zertifikaten Glbernehmen dies Zertifizierungsstellen oder auch Trustcenter
genannt. Das Trustcenter bestatigt mit seiner Unterschrift, dass das Zertifikat einer bestimmten
Person oder Organisation gehort. Die Angaben des Antragstellers werden mittels verschiedener
Verfahren liberprift. Je nachdem wie streng diese Priifung ausfallt, werden Zertifikate der Klasse 1, 2
oder 3 ausgegeben.

Bei Zertifikaten der Klasse 1 wird nur eine E-Mail an den Antragsteller verschickt, die dann bestatigt
werden muss. Fir ein Klasse 2 Zertifikat, hat der Antragsteller eine Kopie eines Lichtbildausweises an
die Zertifizierungsstelle geschickt. Die strengste Prifung erfolgt bei Klasse 3 Zertifikaten. Hier wird in
Deutschland zur Identifizierung des Antragstellers unter anderem das POSTIDENT-Verfahren
eingesetzt. Der Antragsteller war demzufolge personlich vor Ort.

Damit Kommunikationspartner einer E-Mail Signatur sofort vertrauen, sollte diese mit einem
,offiziellen” Zertifikat signiert werden. , Offiziell“ bedeutet hierbei, dass der E-Mail Empfanger dem
ausstellenden Trustcenter vertraut, d.h. sich darauf verlassen kann, dass die Identitat des Zertifikats-
Eigentiimers genau geprift wurde. Dieses ,Vertrauen” wird erreicht, indem auf dem PC des
Empfangers vertrauenswiirdige Trustcenter durch lhre sogenannten Root-Zertifikate hinterlegt sind.
Mit dem Betriebssystem Windows werden solche Root-Zertifikate fiir einige Trustcenter bereits
standardmaRig ausgeliefert.

Dies ist z.B. fiir SwissSign, GlobalSign oder D-Trust gegeben. Natirlich kann ein
Kommunikationspartner auch anderen Trustcentern vertrauen und diese in seinem PC hinterlegen.
Dies kann aber nur (iber die personliche Absprache erfolgen.

Gateway- oder Personenzertifikat

E-Mail Zertifikate werden immer fir eine konkrete E-Mail Adresse ausgestellt, d.h. genau genommen
bendtigt jeder Anwender ein eigenes Zertifikat. Eine Besonderheit stellen Gateway-Zertifikate bzw.
Domain-Zertifikate dar, die z.B. auf die Adresse gate@netatwork.de ausgestellt werden. Diese
Gateway-Zertifikate kénnen fir die Signatur aller E-Mails einer E-Mail Doméne (z.B. netatwork.de)
verwendet werden.

Obwohl der Einsatz von Gateway-Zertifikaten international standardisiert ist, kdnnen einige E-Mail
Clients diese nicht richtig verarbeiten (z.B. Webmailer von web.de etc.) und erklaren die damit
erstellten Signaturen flir ungiltig. Ebenso kdnnen diese E-Mail Clients nicht auf Basis von Gateway-
Zertifikaten verschlisseln. Beispielsweise melden Outlook Express und Windows Live Mail Signaturen
auf Basis eines Gateway-Zertifikates als ungiltig. Microsoft Outlook stellt die Signatur als gtiltig dar,
kann auf Basis eines Gateway-Zertifikates aber dennoch nicht verschlisseln.

Eine weitere Besonderheit sind Team-Zertifikate. Diese sind auf E-Mail Adressen ausgestellt, die nicht
direkt einer Person zugeordnet sind, z.B. vertrieb@netatwork.de. Wie bei den Gateway-Zertifikaten
handelt es sich vor allem um eine kaufmannische Gestaltung der Trustcenter. Technisch gleichen
diese Zertifikate Personenzertifikaten und kdnnen auch von den meisten E-Mail Clients korrekt
verarbeitet werden, da in diesem Falle ja auch meist mit der gleichen Absender-Adresse, wie im
Zertifikate versandt wird.

Folgende Tabelle stellt dar, welche Moglichkeiten sich dem Sender einer E-Mail bieten, abhangig von
der beim Empfanger eingesetzten Software. ,Signatur” bedeutet dabei, ob der Empfanger die
Gultigkeit der Signatur der E-Mail korrekt angezeigt bekommt (griin=ja, rot=nein). , Verschlisselung”
kennzeichnet, ob der Empfanger in der Lage ist, auf Basis der erhaltenen Signatur verschlisselt zu
antworten.
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Empfanger Outlook Express Microsoft Qutlook 5/MIME Gateway
Live Mail
Sender
Personen-Zertifikat =Signatur =Signatur = Signatur

“WVerschlisselung

“Verschlusselung

“Verschlusselung

Team-Zertifikat =Signatur =Signatur = Signatur
“Verschlisselung “Nerschlusselung “Verschliisselung
Gateway-Zertifikat =Signatur =Signatur = Signatur

“Verschlisselung

“Verschlisselung

“Verschlisselung

Abbildung 2:Ubersicht E-Mail-Clients und Domain-Zertifikate

Die folgende Tabelle fiihrt beispielhaft Anbieter von E-Mail Zertifikaten auf:

m_

SwissSign Person 2,3 Zertifikatsanforderung integriert in
NoSpamProxy Encryption

GlobalSign Person, Team, Gateway 1,2,3 Zertifikatsanforderung integriert in
NoSpamProxy Encryption

D-Trust Person, Gateway 2 Zertifikatsanforderung integriert in
NoSpamProxy Encryption
(demnachst)

StartSSL Person (kostenfrei) 1 https://www.startssl.com/

Abbildung 3:Ubersicht einiger Trustcenter

Die Kosten fiir ein Zertifikatspaket mit 25 bzw. 50 Zertifikaten mit einem Jahr Laufzeit stellen sich wie
folgt dar:

25 Zertifikate 50 Zertifikate

SwissSign Ab 651,00 € Ab 779,00 €
GlobalSign 1.485€ 2.790€
D-Trust Noch nicht verfligbar = Noch nicht verflgbar

Abbildung 4:Preisbeispiel fiir Zertifikatspakete

Fazit

In der Praxis sind Gateway-Zertifikate kostenglinstiger und einfacher zu verwalten und funktionieren
gut mit Partnern, die auch eine Gateway-Verschliisselungsldsung einsetzen. In Einzelfdllen wird es bei
Kommunikationspartnern jedoch immer wieder zu Warnungen bei der Signaturprifung kommen.
Wird in der Regel viel mit Einzelpersonen oder Kleinunternehmen kommuniziert, bzw. wird die
Vermeidung von Warnungen beim Partner angestrebt, sind Personenzertifikate vorzuziehen.

Wird mit sogenannten Sammel-E-Mail-Adressen gearbeitet, kdnnen Team-Zertifikate sinnvoll oder
notwendig sein.

Alle Zertifikatstypen kdnnen mit NoSpamProxy Encryption auch gemischt eingesetzt werden. Die
Software wird grundsatzlich das passende Zertifikat verwenden.
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